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Ozet

Blokzincir platformlari, giivenlik, gizlilik ve performans agisindan farkli teknik 6zelliklere sahiptir.
Dogru platform sec¢imi i¢in bu o6zelliklerin kapsamli ve sistematik bir sekilde degerlendirilmesi
onemlidir. Bu ¢aligma, performans ve mimari odakli geleneksel siniflandirma yaklagimlarin 6tesine
gecerek, teknik ve kriptografik parametreleri temel alan kapsamli bir degerlendirme sunmaktadir. Bu
kapsamda, 31 farkli blokzincir platformu; teknik (TPS, enerji tiiketimi, gizlilik tiirii, konsensiis
algoritmas1) ve kriptografik (sifreleme algoritmasi) parametreler kullanilarak smiflandirilmistir.
Platform tiirlerinin belirlenmesinde Makine Ogrenmesi (Random Forest) ve Bulanik Mantik modelleri
kargilagtirmali olarak incelenmistir. Random Forest modeli, mevcut veri setinde %100 dogruluk
saglamis ancak bu sonug veri setine dzgilidiir ve genelleme yeteneginin degerlendirilmesi gerekir. Asir
uyum riski nedeniyle farkli veri setleri iizerinde test edilmesi Onerilmektedir. Ayrica, modelin karar
verme siireci kara kutu olarak kabul edildiginden, agiklanabilirligi sinirlidir. Diger yandan, klasik
bulanik mantik modeli baslangigta yalnizca %22,58 dogruluk saglamistir. Ancak, Random Forest
modelinden elde edilen sonuglar rehberliginde olusturulan hibrit bulanik mantik modeli, dogrulugunu
%87,10a yiikseltmistir. Kolay uygulanabilirligi ve hesaplama kompleksi tisinin diisiik olmasi sebebiyle
hibrit bulanik mantik modelinin dogrulugu bir¢ok uygulama i¢in yeterli seviyededir. Bu hibrit yapi,
makine 6grenmesi sonuglarini kullanarak bulanik mantik modelinin agiklanabilirligini ve dogrulugunu
artirmay1 amaglamaktadir.

Anahtar Kelimeler: Blokzincir, Random Forest, Bulanik Mantik, Siniflandirma, Kriptografik
Parametreler.

1. Giris

Blokzincir teknolojileri, Bitcoin gibi kripto paralarin 6tesinde; saglik sistemlerinde, tedarik zinciri
izlenebilirliginde, kimlik dogrulama altyapilarinda ve IoT aglarinda genis bir uygulama alanina
sahiptir [1], [2]. Bu ¢esitlilik, blokzincir teknolojisinin dagitik yap1 sunmasinin yaninda, gizlilik,
islem kapasitesi, veri biitiinliigli ve gilivenlik gibi teknik parametreleri de etkin bi¢imde
saglamasiyla iligkilidir. Bir blokzincir sisteminin kamuya agik (public), 6zel (private) ya da
konsorsiyum tabanli (consortium) olarak tercih edilmesi; genellikle teknik kapasite, enerji
verimliligi, giivenlik mimarisi (6rnegin post-quantum encryption) ve konsensiis protokoliiniin
giivenlik-performans dengesi gibi kriterlere dayanir [3], [4].



Calismanin 6zgiin katkist olarak, platformlarin kullandig: sifreleme algoritmalari da modelleme
siirecine dahil edilmistir. Literatlirde bu konuda sinirli sayida ¢alisma bulunmaktadir [5].

Bu c¢aligma, literatiirde yaygin olan performans ve mimari odakli siniflandirmalarin Gtesinde, teknik ve
kriptografik parametreleri temel alan sistematik bir smiflandirma sunmaktadir. Bu amagla makine
ogrenmesi (Random Forest) ve agiklanabilir yapay zeka (Fuzzy Logic) yontemleri kullanilarak blokzincir
platformlarinin izinsiz (Permissionless), Konsorsiyum (Consortium) ve Izinli (Permissioned) tiirlerinden
hangisine ait oldugunun belirlenmesi hedeflenmistir. Bu nedenle ¢alisma, akademik katkilarinin yaninda
uygulamaya doniik sonuclar da igermektedir [6].

2. Materyal ve Method

Bu c¢alismada, blokzincir platformlarinin siiflandirilmasi i¢in teknik ve kriptografik parametreler
temel alinarak makine 6grenmesi ve bulanik mantik tabanli hibrit bir model gelistirilmistir.
Yontem, 31 farkli blokzincir platformunun performans, enerji verimliligi, gizlilik ve giivenlik
ozelliklerini sistematik olarak analiz ederek, Random Forest algoritmasi ile elde edilen sonuglarin
bulanik mantik kurallarini optimize etmesi prensibine dayanmaktadir.

2.1. Teknik Parametreler ve Veri Seti

Bu calismada blokzincir platformlarinin siniflandirilmasi i¢in kullanilan temel teknik ve
kriptografik parametreler asagida agiklanmistir. Literatiirde bu parametreler, platformlarin

tasariminda ve performans-giivenlik dengesinin saglanmasinda kritik 6neme sahip olarak
degerlendirilir [6], [7].

Saniye Basma Islem Sayis1 (TPS-Transaction Per Second): Blokzincirin saniyede
gerceklestirebildigi islem sayisidir. Olgeklenebilirlik agisindan énemli bir dlgiit olup, platformun
uygulama tiiriinii dogrudan etkiler. Ornegin, yiiksek TPS degerine sahip Solana platformu (50.000
TPS), IoT veya mikro 6deme sistemleri i¢in cazip hale gelmektedir [8].

Enerji: Konsensiis algoritmasina bagli olarak igslem bagina harcanan enerji miktarini ifade eder.
Ozellikle Proof-of-Work (PoW) tabanli platformlarda (6rnegin Bitcoin) enerji tiiketimi yiiksektir.
Bu ¢aligmada enerji tiikketimi "Low", "Medium" ve "High" olarak kategorize edilmistir [9].

Gizlilik: Blokzincir tizerindeki verilere kimlerin erisebilecegini belirleyen mimari yapiy1 ifade
eder. Public (herkesin erigebildigi), Private (yetkili diigtimlerin erisebildigi) ve Consortium/Hybrid
(smurlt dagitik erisim sunan) olmak iizere {i¢ ana tiir bulunmaktadir [10].

Konsensiis Algoritmasi: Agdaki diigiimlerin veri biitiinliigiinii saglamak ve yeni bloklar1 eklemek
icin kullanilan algoritmadir. PoW, PoS, PBFT, IBFT ve RAFT gibi cesitli tiirleri bulunur ve
platformun performansini, enerji tiiketimini ve giivenligini dogrudan etkiler [11].

Sifreleme Tipi: Platformlarin kullandig1 temel sifreleme algoritmalaridir. Yaygin olarak kullanilan
algoritmalar arasinda ECDSA, Ed25519, BLS, SM2 ve PQ (Post-Quantum) yer alir. Bu parametre,
platformlarin veri biitiinliigii ve kuantum saldirilarina karst dayanikliligini belirlemek acisindan
onemlidir [12]. Bu parametreler, Bitcoin, Ethereum, Hyperledger Fabric, Algorand gibi yaygin 31 farkli
blokzincir platformundan derlenmistir.
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Sekil 1: Blokzincir Tiirlerine Gore Yiizde Dagilimu.

Sekil 1" de goruldigi tizere, ¢alismada kullanilan veri setinde platformlarin ¢ogunlugunu Izinli (%41,9) tiirii
olusturmakta, ardindan Izinsiz (%38,7) ve Konsorsiyum (%19,4) tiirleri gelmektedir. Platformlara ait
ozellikler ise Tablo 1' de 6zetlenmistir.

Tablo 1. Blokzincir Platformlarinin Teknik Ozellikleri [4-14].

Platform TPS Gizlilik Sifreleme Konsensiis Tiir
Bitcoin 7 Agik ECDSA PoW Izinsiz
Ethereum 15 Acik ECDSA PoW/PoS Izinsiz
Hyperledger 3000 Ozel ECDSA PBFT [zinli
Fabric
Hyperledger 1000 Ozel SHA256 POET Izinli
Sawtooth
Hyperledger 100 Ozel BLS RBFT Izinli
Indy
Hyperledger 400 Ozel Ed25519 YAC Izinli
Iroha
Hyperledger 500 Ozel Tendermint Tendermint Izinli
Burrow
Hyperledger 300 Ozel ECDSA QBFT Izinli
Besu
Quorum 2000 Konsorsiyum ECDSA IBFT Konsorsiyum
R3 Corda 150 Konsorsiyum Ozel Ozel Konsorsiyum
Cardano 250 Acik Ed25519 Ouroboros Izinsiz
Algorand 1000 Acgik PQ Pure PoS Izinsiz
Solana 50000 Acik Ed25519 Tower BFT Izinsiz
Stellar 1000 Acik Ed25519 SCP Izinsiz
Ripple 1500 Konsorsiyum ECDSA RPCA Konsorsiyum
Neo 1000 Acik dBFT dBFT Izinsiz
IOTA 1500 Acik Ozel DAG Izinsiz
Polkadot 1000 Agik Ed25519 NPoS Izinsiz
FISCO 2000 Ozel SM2 RAFT Izinli
BCOS
AntChain 5000 Ozel SM2 HoneybadgerBFT Izinli
Tendermint 1000 Acik Tendermint Tendermint Izinsiz
Cosmos 1000 Acik Tendermint Tendermint Izinsiz



IPFS 100 Ozel SHA256 RAFT izinli

Private
Zookeeper 100 Ozel SHA256 Paxos/Kafka Izinli
Google 50 Ozel Paxos Paxos [zinli
Chubby
MOBI 1000 Konsorsiyum MOBI Ozel Konsorsiyum
Konsensiisii
TradeLens 1000 Ozel RAFT RAFT [zinli
Vechain 1000 Ozel PoA PoA [zinli
Symbiont 1200 Konsorsiyum BFT- BFT-SMART Konsorsiyum
SMART
Libra 1000 Konsorsiyum  LibraBFT LibraBFT Konsorsiyum
Hedera 10000 Acik Hashgraph Hashgraph Izinsiz

2.2. Makine Ogrenmesi ile Siniflandirma

Kurgulanan hibrit modelde, blokzincir platformlarinin tiirlerini belirlemek amaciyla, bu ¢alismada
denetimli makine Ogrenmesi algoritmalarindan Random Forest (RF) kullanilmistir. RF, karar
agaclari toplulugu (ensemble learning) tabanli bir yontem olup, siiflandirma islemlerinde yiiksek
dogruluk saglamasi ve 6zniteliklerin 6nem derecesini analiz edebilmesi nedeniyle tercih edilmistir
[13]. Ancak RF modelinin elde ettigi %100 dogruluk orani, kullanilan veri setine 6zgii olup,
modelin genelleme yetenegi (overfitting) konusunda risk barindirmaktadir. Bu nedenle, RF modeli
tarafindan elde edilen sonuglar, bulanik mantik modelinin dogrulugunu artirmak ve modelin
aciklanabilirligini saglamak amaciyla rehber olarak kullanilmigtir. Bu hibrit yaklagim, makine
O0grenmesi algoritmalarinin giiclii simiflandirma yeteneklerini, bulanik mantik modelinin
aciklanabilirlik avantajlari ile birlestirerek daha gilivenilir ve agiklanabilir sonuglar elde etmeyi
amaglamaktadir. Calismada kullanilan veri seti, %70 egitim ve %30 test olacak sekilde ayrilmistir.

2.2.1. Giris Oznitelikleri

Bu ¢alismada kullanilan 8l¢iim metrikleri ve kodlama semalari su sekildedir: Saniye Basina Islem
Sayist (Transaction Per Second - TPS), sistem performansini degerlendirmek {izere dogrudan
sayisal degerlerle ifade edilmistir. Enerji (Energy) tiiketimi, diisiik (Low=0), orta (Medium=1) ve
yiiksek (High=2) olmak iizere ii¢ seviyede kategorize edilerek kodlanmistir. Gizlilik (Privacy)
diizeyi ise kamuya acik (Public=0), hibrit (Hybrid=1) ve 6zel (Private=2) olarak ii¢ farkli seviyede
siniflandirilmistir. Sifreleme Tiirli (Encryption Type) i¢in dort farkli algoritma tanimlanmis olup,
bunlar sirasiyla ECDSA=0, Ed25519=1, SM2=2 ve PQ=3 seklinde kodlanmistir. Konsensiis
Algoritmasi (Consensus Algorithm) parametresi ise her bir algoritmaya 6zgii sayisal etiketler
atanarak nicellestirilmistir. Bu kodlama ydntemleri, veri analizi siirecinde kategorik degiskenlerin
nicel olarak islenebilmesine olanak saglamaktadir.

2.2.2. Cikas Siniflart

Bu calismada kullamilan Blok Zinciri Tiirii (Blockchain Type) parametresi, izinsiz
(Permissionless=0), konsorsiyum (Consortium=1) ve izinli (Permissioned=2) olmak iizere ii¢ farkl
yapiy1 temsil edecek sekilde sayisal olarak kodlanmistir. Model egitimi asamasinda bu
parametrelerin yani sira diger tiim ozellikler degerlendirilmis ve egitim sonrasinda elde edilen



Onem siralamasi sonuglar1 Tablo 2' de detayli bir sekilde sunulmustur. Bu tablo, her bir 6zniteligin
model kararlar1 iizerindeki goreceli etkisini nicel olarak ortaya koymaktadir.

Tablo 2. Oznitelik Onem Derecesi

Oznitelik Onem Derecesi
Gizlilik 0.39
S1fre.le.me 028
Tipi
TPS 0.16
Konsensus 0.12
Enerji 0.05

Random Forest modelinin test verisi iizerindeki siniflandirma basaris1 kullandigimiz veri setine
0zgii olup model iizerinde ezberleme yapmasi durumlar1 da gozéniinde bulundurularak baska bir
yontem ile desteklenmesi hibrit bir model olusturmasini amagladik. Bunu yapabilmek i¢in gerekli
olan adimlar. Bu yliksek dogruluk, segilen 6zniteliklerin blokzincir tiirlerini ayirt etmede giiglii bir
temsil giiciine sahip oldugunu gostermektedir. Ozellik 5nem derecesi analizi sonucunda en dnemli
parametreler sirasiyla Gizlilik (Privacy) (%39) ve Sifreleme (Encryption) (%28) olarak
belirlenmistir. Diger parametreler olan TPS ve Konsensus (Consensus) daha diisiik oranlarda etki
ederken, Enerji (Energy) parametresinin etkisi sinirli kalmistir (Sekil 2) [14].

Enerji Tuketimi F
Konsensiis

islem Basina Saniye (TPS) |
Sifreleme

Gizlilik |

0.00 0.05 0.10 0.15 0.20 0.25 0.30 0.35 0.40
Onem Derecesi

Sekil 2: Random Forest Modelinde Ozellik Onem Dereceleri.

Elde edilen sonuglar, literatiirdeki bulgularla da ortiismektedir. Ornegin, izinli (Permissioned)
sistemlerde genellikle Private gizlilik mimarileri tercih edilmekte ve bu yapilar daha diisiik TPS
degerleriyle ¢alismaktadir [15]. Bu dogrultuda Sekil 3’ de gosterildigi gibi "izinsiz",
"Konsorsiyum" ve "Izinli" olarak ii¢ farkli gizlilik seviyesi incelenmis, izinsiz (Permissionless)
platformlarin genellikle daha yiiksek TPS degerlerine sahip oldugu ve sifreleme (Encryption)
parametresinin siniflandirmada belirleyici bir role sahip oldugu goriilmustiir (Sekil 3).
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Sekil 3: Blokzincir Tiirlerine Gore Ortalama TPS Degerleri.

Kullanilan o6zniteliklerin ayristiric1 giicii, modelin genelleme yeteneginin yiiksek oldugunu
gostermektedir [14]. Random Forest modelinden elde edilen 6znitelik 6nem siralamasi sonraki
asamada olusturulan bulanik mantik modeli i¢in bir kilavuz olarak kullanilmuistir.

2.3. BULANIK MANTIK ILE SINIFLANDIRMA

Makine 6grenmesi tabanli modeller genellikle yiiksek dogruluk oranlar1 saglamakla birlikte, bazi
olumsuz siiregleri de beraberinde getirmektedir. Ornegin, modelin veri setindeki kisithiliklar veya
yetersizlikler nedeniyle ezberleme riski ortaya c¢ikabilir. Bir diger olumsuz durum ise, karar
stireclerinin yorumlanabilirligini smirlayan ve "kara kutu" olarak tanimlanan yapidir. Bu
calismada, karar siireclerinin agiklanabilirligini artirmak amaciyla, kural tabanli bir bulanik mantik
sistemi gelistirilmistir [16]. Model, MATLAB ortaminda Fuzzy Logic Designer araciyla
tasarlanmig, analiz ve gorsellestirmeler ise Python programlama dili kullamilarak
gerceklestirilmistir.

2.3.1. Giris Oznitelikleri ve Uyelik Fonksiyonlari

Bu béliimde, Saniyede Islem Sayis1 (TPS) 0-70.000 araliginda dlceklendirilerek diisiik (0-20.000),
orta (20.001-50.000) ve yiiksek (50.001-70.000) olarak ii¢ seviyeye ayrilmistir. Enerji tiikketimi 0-
10 arasi bir skala tizerinden degerlendirilmis olup, 0-3 diisiik, 4-6 orta ve 7-10 yiiksek tiiketim
olarak smiflandirilmistir. Gizlilik seviyeleri genel (0), konsorsiyum (1) ve 6zel (2) seklinde
kodlanirken, sifreleme giicii ise temel (0), standart (1) ve gelismis (2) olarak iic kademede
tanimlanmistir. Bu siniflandirma yaklasimi, farkli blokzinciri konfigiirasyonlarinin sistematik
olarak karsilastirilabilmesi icin tutarl bir temel saglamaktadir. Ozellikle TPS ve enerji verimliligi
arasindaki denge analizlerinde bu kategorik yaklasim kritik 6nem tasimaktadir. Gizlilik ve
sifreleme parametrelerinin sayisallagtirilmasi ise makine 6grenmesi algoritmalarinin veriyi daha
etkin isleyebilmesine olanak tanimistir.



2.3.2. Cikas Siniflart

Blockchain Type (0-2) arahiginda deger alirken, 0: Izinsiz (Permissionless), 1: Konsorsiyum (Consortium)
ve 2: Izinli (Permissioned) olarak belirlenmistir

2.3.3. Model Kurallar

Bulanik mantik modelinde kullanilan 6rnek kural yapisi su sekildedir:

IF Privacy IS Private AND Encryption IS High THEN Blockchain Type IS Permissioned
IF Privacy IS Hybrid AND Encryption IS Medium THEN Blockchain Type IS Consortium
IF TPS IS High AND Energy IS Low AND Privacy IS Public THEN Blockchain Type IS
Permissionless

Bu tiir agik¢a tanimlanabilen kural setleri, 6zellikle yiliksek giivenlik ve regiilasyon uyumlulugu
gerektiren uygulamalarda, karar siireclerinin seffafligini ve giivenirligini destekler niteliktedir [17].
Baslangicta gelistirilen bulanik mantik modelinde elde edilen sinirlt dogruluk oranini artirmak
amaciyla, Random Forest modeli ile elde edilen 6znitelik 6nem siralamasi temel alinarak bulanik
mantik modelindeki kural seti yeniden sekillendirilmistir. Ozellikle gizlilik (Privacy) ve sifreleme
(Encryption) parametreleri merkezli olarak olusturulan yeni kurallar, bulanik mantik modelinin
siiflandirma bagarisini 6nemli 6l¢iide yiikseltmistir."

2.3.4. Onerilen Model icin Kural Yapist

IF Privacy IS Private THEN Blockchain Type IS Permissioned

IF Privacy IS Consortium/Hybrid THEN Blockchain Type IS Consortium

IF Privacy IS Public AND Encryption IS Low/Medium THEN Blockchain Type IS
Permissionless

Bulanik mantik temelli model, teknik ve kriptografik parametrelerle blokzincir tiirleri arasindaki
iliskileri acik, seffaf ve yorumlanabilir bir yap: icerisinde sunmustur. Ozellikle Ozel (Private)
gizlilik seviyesi ve ileri seviye (Post-Quantum) sifreleme algoritmalarina sahip platformlarin Izinli
(Permissioned) olarak siniflandirilmast mantiksal tutarlilik gostermektedir. Modelin sundugu bu
yorumlanabilir yapi, kurumsal karar alma siireclerinde ve denetim gerektiren kritik alanlarda
onemli bir avantaj olarak degerlendirilebilir.

2.4. Karsilastirmali Analiz
Bu béliimde, blokzincir tiirlerini sin1flandirmak amaciyla gelistirilen Makine Ogrenmesi (Random
Forest) ve Bulanik Mantik modelleri, dogruluk ve agiklanabilirlik agisindan karsilagtirmali olarak

analiz edilmis Tablo 3’ de gosterilmistir.

Tablo 3. Dogruluk ve Agiklanabilirlik Karsilastiriimasi.

Model Tiirii Dogruluk Aciklanabilirlik
Random Forest (Makine Ogrenmesi) %100 Diisiik
Orijinal Bulanik Mantik %22,58 Yiiksek
ML ile Giincellenmis Hibrit Bulanik Mantik %287,10 Yiiksek




Tablo 3’ de goriilen ML sonuglar1 rehberliginde olusturulan hibrit bulanik mantik modeli, orijinal
bulanik mantik modeline gore ¢ok daha yiliksek smniflandirma dogrulugu saglamistir. Boylece
bulanik mantik yonteminin agiklanabilirlik avantajiyla ML yonteminin yiliksek dogrulugu etkili
bi¢imde birlestirilmistir.

Bulanik mantik (Fuzzy Logic) modeli, parametreleri dilsel degiskenler ve agik¢a tanimlanmis kural
kiimeleri ile yorumlayarak simniflandirma saglamistir. Bu yontemle TPS, Enerji, Gizlilik ve
sifreleme parametrelerinin Blockchain tiirii iizerindeki etkileri gorsel olarak ortaya konmustur
(Sekil 4).

Sekil 4: TPS ve Enerji’ye Gore Blockchain Tiirli (Fuzzy Model Yiizey Cikist).

3. Sonugclar

Bu c¢alismada, blokzincir platformlarimin teknik ve kriptografik parametreler temelinde
siniflandirilmas1 amaciyla makine 6grenmesi ve bulanik mantik yontemlerini iceren bir hibrit
model gelistirilmistir. Random Forest algoritmasi ile gerceklestirilen siniflandirma analizlerinde,
ozellikle Gizlilik ve Sifreleme parametrelerinin tiir belirlemede yiiksek etkiye sahip oldugu ve
modelin %100 dogruluk oraniyla basarili oldugu belirlenmistir. Hibrit modelin ikinci asamasinda,
Random Forest modelinin bulgularindan faydalanilarak bulanik mantik kurallar1 yeniden
olusturulmus ve bu sayede bulanik mantik modelinin dogruluk oran1 énemli 6l¢iide (%22,58 den
%87,10’a) artirilmistir. Elde edilen sonuglar, makine 6grenmesi ve bulanik mantik modellerinin
birlikte kullanildig1 hibrit yaklagimlarin blokzincir platformlarinin siniflandirilmasinda etkin bir
¢Oziim oldugunu ortaya koymaktadir. Gelecekteki caligmalar i¢in Oneriler arasinda; daha genis veri
setleri kullanilarak dogrulugun teyit edilmesi, derin O6grenme yontemleriyle performansin
karsilastirilmasi ve sifreleme algoritmalarinin matematiksel karmasiklik seviyelerinin modellere
dahil edilmesi bulunmaktadir.
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