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Ozet

Gelisen teknoloji ile beraber kisisel verilerin korunmasi, gizlilik ve giivenlik konular
olduk¢a Onemli bir noktaya gelmistir. Firmalar kendi gelistirmedikleri ve baska
firmalardan alacaklar1 ¢Ozlimlerde veri gizliligi konusunda biiyiik endiseler
yasamaktadir. Ozellikle finansal veriye dokunan firmalar bu konuda ekstra hassasiyet
gostermektedir. Kaygilarin giderilmesi icin sifrelenmis verilerden analitikler
¢ikarilmasi onemli hale gelmistir. Bu noktadan yola ¢ikilarak, ¢alisma kapsaminda
homomorfik sifrelenmis veriler {izerinde yapilan analitik ¢alismalarin sifresiz veriler
ile yapilan sonuclarla karsilastirilmasi hedeflenmistir. Bu ¢alismada, makine
Ogrenmesi algoritmalari kullanilarak bir veri kiimesi {izerinde tahminleme ¢alismalar1
gerceklestirilmistir. Ayrica, ayni veri kiimesi Zama Al Concrete ML kiitliphanesi ile
homomorfik sifrelenmis ve makine 6grenmesi modelleri sifreli veriler {izerinde
calistirllmigtir.  Makine Ogrenmesi modellerinin  homomorfik sifreli veriler ile
egitilmesi egitim siiresini arttirsa da, elde edilen sonuclar sifresiz verilerle yapilan
analizlerle biiyiik 6l¢iide uyumludur. Bu durum, gizliligi koruyan makine 6grenmesi
tekniklerinin uygulanabilirligini gostermektedir.

Anahtar Kelimeler: Homomorfik sifreleme, sifreli veri ile analitik, veriden habersiz 6grenme.

Abstract

With advancing technology, protecting personal data, privacy, and security has become
a critical concern. Companies face significant concerns about data privacy when using
solutions developed by external providers. This issue is particularly important for
businesses handling financial data, which requires extra caution. Extracting analytics
from encrypted data has become essential to address these concerns. In this study,
machine learning algorithms were applied to a dataset for predictive analysis.
Additionally, the same dataset was homomorphically encrypted using the Zama Al
Concrete ML library, and machine learning models were trained on encrypted data.
While training machine learning models on homomorphically encrypted data increased
training time, the results remained highly comparable to those obtained from
unencrypted data. This demonstrates the feasibility of privacy-preserving machine
learning techniques.
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1. Giris

Veri odakli sistemler gelistirmek ve bu veriler lizerinden ¢ikarim yapmak, giiniimiiziin rekabetci
sartlarinda 6nemli bir konudur. Yapay zeka ve makine 6grenmesi tabanli modellerin basarisi,
kullanilan veri miktar1 ve kalitesine baghdir. Verilerin hassasiyetinin artmasiyla birlikte, gizlilik
odakl1 hesaplama tekniklerine duyulan ihtiya¢ da giderek artmaktadir. Ozellikle finansal ve kisisel
veriler gibi yiiksek derecede gizlilik gerektiren durumlarda, bu verileri dogrudan islemek veya
ticlincii taraflarla paylagsmak ¢ogu zaman miimkiin olmamaktadir. Bu durum, s6z konusu verileri
sirket disina ¢ikararak islemek ya da iiglincii taraf hizmetlere sunmak isteyen kurumlar i¢in engel
teskil etmektedir. Gelisen sistemlere ayak uydurmak ve miisteriyi anlayabilme ihtiyaci bu veriler
tizerinde analizler yapilmasini zorunlu kilmaktadir. Bu noktada sifreli veriler lizerinden analiz
yapabilecek yontemler gelistirilme ihtiyaci ortaya ¢ikmistir. Sifreli veriler lizerinde dogrudan
makine 6grenmesi algoritmalarini ¢alistirabilmeyi miimkiin kilan Tam Homomorfik Sifreleme
(FHE) yaklasimlar1 6nem kazanmaktadir [1]. Gelistirilen baz1 sistemler sadece sifreleme islemleri
yaparken bazi sistemler hem sifreleme hem de sifrelenmis verilerden makine &grenmesi
algoritmalarinin galigtirilmasina olanak saglamaktadir [2]. Tam homomorfik sifreleme ile; verilerin
sifresi ¢oziilmeden belirli matematiksel islemler yapilabilmekte, makine 6grenmesi modellerinin
egitimi ya da c¢ikarim asamasi gergeklestirilebilmektedir. Bu yontemler veri sahiplerinin, gizlilik
ve glivenlik endiselerini asgari diizeye indirebilirken; hizmet saglayict da modeli egitmek veya
tahmin tiretmek i¢in gerekli islemleri sifreli veriler {izerinde gergeklestirebilmektedir.

Finansal veriden analizler yapabilmek icin bu sistemlerin kullanilmasi, sistemlerin performans
Olcimlerinin yapilmasi1 ve ¢oziim dogruluklarinin test edilmesi amaciyla bu ¢alisma
gerceklestirilmistir.  Verilerin hassasiyetinin artmastyla birlikte, gizlilik odakli hesaplama
tekniklerine duyulan ihtiya¢ da giderek artmaktadir. Son yillarda bu sifreli veriler tlizerinden
makine 6grenmesi yapilarak ¢esitli calismalar gerceklestirilmistir.

Stoian ve arkadaglari tarafindan gerceklestirilen bir ¢alismada, iki farkli bilgisayarli gérme gorevi
icin derin sinir agr (DNN) mimarileri sunulmus ve Concrete-ML kiitliiphanesi kullanilarak test
edilmistir [3]. Frery ve arkadaslarinin diger bir calismasi, karar agaclari, rastgele ormanlar ve
gradient destekli agaclar gibi makine Ogrenmesi modellerine tam homomorfik sifreleme
uygulanmis ve bu yoOntemlerin sifrelenmis tablo verileri ilizerinde gizliligi koruyarak yiiksek
dogrulukla ¢alistigi gozlemlenmistir [4]. Attaullah ve arkadaslar1 tarafindan yiiriitiilen bir ¢alisma,
XGBoost, Rastgele Orman ve Karar Siniflandirict modellerinin tam homomorfik sifreleme
kullanilarak akilli ev veri setleri tizerindeki performanslarini incelemistir [5]. Podschwadt ve
arkadaglar1 tarafindan yapilan bir ¢alismada derin 6grenme mimarilerinde tam homomorfik
sifreleme kullanimini ele almistir [6]. Behera ve arkadaslari tarafindan gergeklestirilen bir ¢alisma,
tam homomorfik sifreleme kullanarak dogrusal regresyon algoritmalarin sifrelenmis veriler
tizerinde nasil calistigini incelemistir [7]. Ameur ve arkadaglari, biiylik veri teknolojileri ve
homomorfik sifreleme entegrasyonuna odaklanarak gizlilik koruma teknolojilerinin makine
Ogrenmesi ile nasil optimize edilebilecegini arastirmistir [8]. Chillotti ve arkadaslari, homomorfik
sifreleme kullanarak derin sinir aglarinin giivenli bir sekilde ¢ikarim yapmasini saglayan yeni bir
yaklasgim sunmustur [9]. Li ve arkadaglari, homomorfik sifreleme tabanli giivenli ortak makine
ogrenmesi sistemi olan HomoPAI'yi 6nermis ve paralel homomorfik sifreleme hesaplamalarinin
verimliligini géstermistir [10].



D. CIVELEK, T. BUYUKTANIR, B. AKTURK / ISITES2025 Diyarbakir - Turkey

Yapilan calismalar, tam homomorfik sifreleme’nin gizlilik gerektiren pek ¢ok senaryoda makine
ogrenmesi yontemleriyle birlikte basariyla uygulanabildigini ortaya koymaktadir. islem hiz1 ve
depolama maliyeti gibi konularda ¢alismalar devam etmektedir. Bu alandaki teknolojik ilerlemeler
ve paralel hesaplama yaklasimlariyla birlikte tam homomorfik sifreleme tabanli makine 6grenmesi
yontemlerinin giderek yayginlasacagi, 6zellikle finans, saglik gibi paylasilmamasi gereken veri
barindiran sektorlerde 6nemli sorunlara ¢oziim sunacagi diistiniilmektedir.

2. Arastirma Yontemleri

Bu calismada veri mahremiyeti probleminin ortadan kaldirilmasi, makine 6grenmesi modellerinin
bu veriler ile egitilmesi ve agik veriler ile egitilmis modellerle kiyas edilerek modellerin
etkinliklerinin kiyaslanmasi saglanmaistir.

2.1. Veri Kiimesi
Bu calismada iki veri kiimesi kullanilmustir.

Birinci veri kiimesi, 2015-2023 yillar1 arasindaki Diinya Mutluluk Endeksi ve iilkelerin cesitli
ekonomik gostergelerini igermektedir. Bu veri kiimesi, iilkelerin mutluluk skorlarini belirleyen
faktorlerle birlikte enflasyon verilerini bir araya getirerek kapsamli bir analiz imkani1 sunmaktadir.
Veri kiimesinde her bir tilke ve yil i¢in mutluluk siralamasi ve mutluluk skoru yer almakta olup,
ekonomik ve sosyal gostergeler detayli sekilde sunulmaktadir. Bu gostergeler arasinda kisi basina
diisen gayri safi yurtici hasila (GSYH), sosyal destek, dogumda beklenen saglikli yagam siiresi,
hayat se¢imleri yapma Ozgiirliigli, comertlik diizeyi ve yolsuzluk algis1 gibi bireylerin yasam
kalitesini etkileyen degiskenler bulunmaktadir. Ayrica, lilkelerin ekonomik durumu ve enflasyon
egilimlerini anlamaya yonelik ¢esitli makroekonomik gostergeler veri kiimesine dahil edilmistir.
Bunlar arasinda enerji tiiketici fiyat enflasyonu, gida tiiketici fiyat enflasyonu, gayri safi yurt ici
hasila deflatorii biiylime orani, manget tiiketici fiyat enflasyonu, resmi ¢ekirdek tiiketici fiyat
enflasyonu ve {iretici fiyat enflasyonu gibi kritik ekonomik gostergeler bulunmaktadir. Veri
kiimesinde her iilkenin cografi bolgesi (kita) bilgisi de yer almaktadir. Bu sayede, bolgesel
farkliliklar analiz edilerek mutluluk diizeyi ile ekonomik gdstergeler arasindaki iliskiler kitasal
bazda da degerlendirilebilmektedir.

Ikinci veri kiimesi, 2000-2015 yillar1 arasindaki diinya genelinde yasam beklentisi verileri ile
tilkelerin ¢esitli saglik ve ekonomik gostergelerini icermektedir. Bu veri kiimesi, lilkelerin yagam
stiresini belirleyen faktorlerle birlikte saglik harcamalari, liim oranlari ve makroekonomik verileri
bir araya getirmektedir. Veri kiimesinde her bir iilke ve yil i¢cin yasam beklentisi degerleri
bulunmakta olup, saglik, ekonomik ve sosyal gostergeler yer almaktadir. Bu gostergeler arasinda
erigkin 6liim orani, bebek 6liim orani, kisi basina diisen gayri safi yurti¢i hasila, saglik harcamalari,
asillama oranlar1 ve egitim diizeyi gibi bireylerin yasam siiresini etkileyen degiskenler
bulunmaktadir. Ulkelerin saglik durumu ve ekonomik kalkinma egilimlerini anlamaya yonelik
cesitli makroekonomik gostergeler veri kiimesine dahil edilmistir. Bunlar arasinda saglik
harcamalarinin GSYH igindeki payi, toplam saglik harcamalari, agilama oranlar1 (Hepatit B, Polio,
Difteri), eriskin ve ¢ocukluk ¢agi 6liim oranlari, beklenen egitim siiresi, HIV/AIDS oranlari, niifus
ve demografik gostergeler ile Beden Kitle indeksi (BMI) gibi kritik degiskenler yer almaktadir.

3
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Veri kiimesinde her iilkenin gelismislik durumu (gelismis, gelismekte olan) da bulunmaktadir.

2.2. Veri Onisleme

Veri kiimesinde yer alan eksik veriler lizerinde detayli 6n isleme adimlar1 uygulanmistir. Birinci
veri kiimesinde, 6zellikle enerji enflasyonu, gida enflasyonu ve ¢ekirdek enflasyon gibi siitunlarda
eksik gozlemler tespit edilerek, bu degerler ilgili degiskenlerin ortanca (medyan) degerleri ile
doldurulmustur. Ortanca kullanimi, u¢ degerlerin etkisini minimize ederek daha dengeli bir veri
dagilim1 saglamaktadir. Ikinci veri kiimesinde ise GSYH, niifus, alkol tiiketimi, toplam saglik
harcamalar1 ve asilama oranlar1 gibi siitunlardaki eksik gozlemler belirlenerek benzer sekilde
ortanca degerler kullanilmistir. Eksik verilerin yogun oldugu baz1 degiskenlerde, verilerin genel
dagilimmi bozmamak adina en uygun doldurma yontemleri uygulanmis ve veri biitiinligi
korunarak analizlerin giivenilirligi artirilmistir.

Iki veri kiimesinde de eksik verilerin doldurulmasinin ardindan, veri kiimelerindeki tiim sayisal
degiskenler standart bir Olcliye getirilmistir. StandardScaler yontemi kullanilarak tiim sayisal
degiskenler ortalamas1 0 ve standart sapmasi 1 olacak sekilde olgeklendirilmistir. Bu islem,
degiskenler arasinda 6lgek farkliliklarini ortadan kaldirarak makine 6grenmesi modellerinin daha
saglikli ve kararli caligmasini saglamaktadir. Boylece, tiim degiskenlerin esit katkida
bulunabilecegi adil bir veri yapis1 olusturulmustur.

2.3. Modelleme

Birinci veri kiimesinde Yolsuzluk Algisi etiket olarak belirlenmis ve veri setindeki diger
degiskenler dznitelik olarak kullanilmistir. Ikinci veri kiimesinde Yasam Beklentisi etiket olarak
belirlenmis ve veri setindeki diger degiskenler &znitelik olarak kullanilmistir. Ik asamada,
sifrelenmemis veriler {izerinde ¢esitli makine 6grenmesi algoritmalar1 kullanilarak tahminleme
calismalar gergeklestirilmistir. Bu kapsamda, Random Forest, Linear Regression, Decision Tree
ve XGBoost algoritmalar1 uygulanmis ve modellerin performansi degerlendirilmistir.

Daha sonraki asamada, Concrete ML kiitiiphanesi kullanilarak veri seti tam homomorfik sifreleme
(Fully Homomorphic Encryption - FHE) yontemiyle sifrelenmistir. Sifreleme isleminin ardindan,
Concrete ML aracinda yer alan ayni makine dgrenmesi algoritmalar1 sifrelenmis veriler lizerinde
calistirilmis ve modellerin performansi analiz edilmistir. Bu siirecte, verilerin mahremiyetini
koruyarak dogrudan sifreli haliyle islenmesi saglanmig, boylece gizliligi koruyan makine
ogrenmesi yontemlerinin uygulanabilirligi degerlendirilmistir.

2.4. Performans Degerlendirme

Her bir algoritmanin tahmin performansi, Ortalama Kare Hatas1 (MSE) ve R? skoru kullanilarak
degerlendirilmis, ayrica her modelin tahmin siiresi hesaplanmistir. Bu Slgtimler, modellerin
dogruluk seviyelerini ve islem verimliligini karsilastirmak amaciyla analiz edilmistir. Elde edilen
sonugclar, sifrelenmis ve sifrelenmemis veriler {izerinde ¢alisan modellerin performans farklarini
incelemek i¢in kullanilmastir.
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3. Deneysel Sonuglar ve Bulgular

Bu boliimde, sifrelenmemis ve sifreli iki veri kiimesi iizerinde gergeklestirilen makine 6grenmesi
tahmin c¢alismalarinin sonuglar1 karsilastirilmaktadir. Calismada, Concrete ML ve scikit-learn
kiitiphaneleri kullanilmis olup, tiim deneyler docker konteyner ortaminda Python 3.10 siiriimii ile
gergeklestirilmistir.

Makine 6grenmesi modellerinin performansini degerlendirmek amaciyla Ortalama Kare Hatasi
(MSE) ve RZ skoru kullanilmis, ayrica her modelin tahmin siiresi hesaplanmistir. Elde edilen
sonuglar, sifrelenmis ve sifrelenmemis veriler tizerinde ¢alisan modellerin dogruluklarini ve islem
stirelerini karsilagtirarak sifreleme yonteminin etkisini analiz etmeyi amaglamaktadir.

Tablo 1°de birinci veri seti ile sifrelenmemis veriler iizerinde gergeklestirilen tahmin ¢aligmalari
sonucunda elde edilen performans 6dlgiitlerini igermektedir.

Tablo 1. Birinci Veri Kiimesi Sifrelenmemis Veri Tahmin Sonuglari

MSE R?2
Random Forest 2,74 64,6
Linear Regression 5,8 25,2
Decision Tree 5,85 24,6
XGBoost 3,55 54,2

Tablo 2’de ikinci veri kiimesi ile sifrelenmemis veriler tizerinde gergeklestirilen tahmin galismalar
sonucunda elde edilen performans 6lgiitlerini igermektedir.

Tablo 2. ikinci Veri Kiimesi Sifrelenmemis Veri Tahmin Sonuglari

MSE R2
Random Forest 6,11 91,4
Linear Regression 13,54 80,9
Decision Tree 8,60 87,9
XGBoost 4,54 93,6

Sifrelenmis birinci veri kiimesi lizerinde gercgeklestirilen tahminleme ¢aligmalar1 sonucunda elde
edilen performans degerleri Tablo 3'te gosterilmektedir.

Tablo 3. Birinci Veri Kiimesi Sifrelenmis Veri Tahmin Sonuglar
MSE R2
Random Forest 3,02 61,1
Linear Regression 5,81 25,0
Decision Tree 4,45 42,6
XGBoost 4,33 441
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Sifrelenmis ikinci veri kiimesi iizerinde gerceklestirilen tahminleme ¢aligmalar1 sonucunda elde
edilen performans degerleri Tablo 4'te gosterilmektedir.

Tablo 4. ikinci Veri Kiimesi Sifrelenmis Veri Tahmin Sonuglari

MSE R?
Random Forest 6,37 91,0
Linear Regression 13,77 80,6
Decision Tree 6,56 90,8
XGBoost 6,20 913

Birinci veri kiimesi sifrelenmemis ve sifrelenmis veri seti lizerinde gerceklestirilen tahminleme
caligsmalarinin ¢6ziim siirelerine iliskin performans degerleri Tablo 5'te gosterilmektedir.

Tablo 5. Birinci Veri Kiimesi Sifreli ve Sifresiz Veri ile Islem Siireleri Karsilastirmasi

Sifresiz Sifreli

Veri Veri
Cozim Gozum
Suresi Sdresi

(Saniye) Saniye)
Random Forest 0,0758 4698
Linear Regression 00,0129 0,84
Decision Tree 0,0049 2679
XGBoost 0,0908 3801

Ikinci veri kiimesi sifrelenmemis ve sifrelenmis veri seti {izerinde gerceklestirilen tahminleme
calismalarinin ¢6zlim siirelerine iligkin performans degerleri Tablo 6'da gosterilmektedir.

Tablo 6. Ikinci Veri Kiimesi Sifreli ve Sifresiz Veri ile Islem Siireleri Karsilastirmast

Sifresiz Sifreli

Veri Veri
Cozim Gozim
Suresi Siresi

(Saniye) Saniye)

Random Forest 0,2707 29061
Linear Regression  0,0341 1,7497
Decision Tree 0,0309 27229
XGBoost 0,378 18175

Iki veri kiimesinde de sifrelenmis ve sifrelenmemis veri iizerinde gerceklestirilen tahminler
incelendiginde, Random Forest ve XGBoost modellerinin sifreli veriler {lizerinde de yiiksek
dogruluk sagladigi goriilmektedir. Birinci veri kiimesinde Random Forest modelinin, MSE
degerinde diistikliikk ve R? skorunda yiikseklik ile giiclii bir performans sergilemistir, ikinci veri
kiimesinde ise XGBoost modelinin sonuglar1 6n plana ¢ikmaktadir.
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Elde edilen sonuglara gore, sifreleme islemi nedeniyle model tahmin siireleri énemli Slgiide
artmustir. Sifrelenmis veriler iizerinde gergeklestirilen islemler saatler siirebilirken, ayn1 islemler
sifresiz verilerle saniyeler iginde tamamlanabilmistir. Bu durum, homomorfik sifreleme
yonteminin giivenlik avantajlarina ragmen, islem siiresi ac¢isindan ek maliyet getirdigini ortaya
koymaktadir.

4. Sonug¢

Bu ¢aligmada, tam homomorfik sifreleme yontemi kullanilarak makine 6grenmesi algoritmalarinin
sifreli veriler tizerinde ¢alistiritlmasi saglanmis ve elde edilen sonuglar sifresiz veri ile elde edilen
sonuglarla karsilagtirilmistir. Elde edilen bulgular, sifreleme sonrasi tahmin performansinin biiyiik
Olciide korunabildigini, ancak islem siiresinde 6nemli bir artis yasandigimi gostermektedir.
Ozellikle Random Forest ve XGBoost algoritmalarmin, sifreli verilerle yapilan tahminlerde de
yiiksek dogruluk sagladigi gozlemlenmistir. Ancak, homomorfik sifreleme nedeniyle islem
stiresinin biiylik ol¢lide arttig1 ve bu durumun uygulama maliyetlerini artirabilecegi anlagilmisgtir.
Sonug olarak, bu ¢alisma homomorfik sifreleme ile makine 6grenmesi modellerinin veri gizliligini
koruyarak basarili tanminler tiretebildigini gostermektedir. Pratik kullanim agisindan islem siiresini
azaltmaya yoOnelik optimizasyon tekniklerinin gelistirilmesi gerekmektedir.
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