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Ozet

Kritik Altyapilar Ulusal Test Yatagi Merkezi (CENTER) Enerji, egitim, giivenlik arastirmalari,
ulusal/uluslararasi saldir1 ve savunma ¢oziimleri gibi konular1 amaglayan elektrik gii¢ sebekesi igin
giivenli bir test yatag: altyapisidir. Siber giivenlik alaninda ¢alisacak yeni adaylara veya laboratuvarda
egitim alacak lisans/lisansiistli seviyesindeki 0grencilere gelistirilen test yataginda yer alan cihazlarin
tanitilmasi, kullanimi, olasi sistemsel ariza ve siber saldir1 senaryolarin uygulanmasi gibi konularda
egitim verilmektedir. Bu c¢alismada, CENTER Enerji’nin bir sanal gergeklik uygulamasi ile simiile
edilmesini 6neren bir tasar1 sunulmaktadir. Bdylece, caligma ekibine katilacak olan yeni arastirmacilarin
ve laboratuvara egitim amagli olarak alinacak 6grencilerin adi gegen egitim siirecinde es-zamanli ve
laboratuvar ortamindan bagimsiz olarak sanal ortamda on egitimden gegirilerek adaptasyon siirecinin
hizlandirilmas1 amaglanmaktadir.

Anahtar Kelimeler: siber giivenlik, kritik alt yapilar, sanal gergeklik.

Abstract

Critical Infrastructures National Testbed Center(CENTER) Energy is a testbed insfrastructure for the
electrical power grid. The testbed was established to provide a safe environment for education, security
research, and the development of national/international attack and defense solutions.The new candidates
who want to study in the test bed have to take introductory lessons to learn what devices and protocols
used in the system, and how they work together. These lessons also include, learning the devices used
in the process, and how they can be used to manipulate the system, possible system malfunction, and
cyber-attack scenarios.In this study, a proposal is presented to simulate CENTER Energy with a virtual
reality application. Thus, it is aimed to accelerate the adaptation process of the new researchers and the
students who will be using the laboratory by pre-training in a virtual environment simultaneously and
independently of the laboratory environment.

Key words: cybersecurity, critical infrastructure, virtual reality

1. Giris

Kritik altyapilar, iilkelerin devlet ve toplum diizeni ile ilgili her tiirlii faaliyetlerini saglikli bir
sekilde yiiriitebilmeleri i¢in gerekli ve birbirleri arasinda bagimliliklar1 olan fiziksel ve dijital
sistemler biitiiniidiir. Kritik altyapilarin giivenliginin saglanmasi, yani bu altyapilar icerisinde yer
alan bilgi ve operasyonel teknoloji (IT/OT) sistemleri ile ilgili hem sistemsel hem de siber saldirilar
sonucu ile olusan riskin minimize edilmeleri konusu gelismis iilkeler tarafindan ulusal 6ncelikli
alan olarak degerlendirilmektedir. Bu baglamda iilkeler Oncelikli alan strateji planlar
gelistirmektedirler. Ulkemizde de kritik altyapilarin korunmasi adina yayimlanan giincel dncelikli
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alan stratejisi “2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1”dir [1]. Ayn1 zamanda
iilkelerin kalkinma planlarinda da ayrmtili yer bulmaktadir. Ulkemizin de giincel son kalkinma
plani olan 11. kalkinma planinda da siber giivenlik konusu kritik teknoloji alanlarindan birisi olarak
yer almaktadir [2].

En Onemli kritik alt yapilardan birisi olan enerji dagitim sistemleri 7/24 c¢aligmasi gereken
sistemlerdir ve kullanilan cihazlarin arizalanmasi, protokol uyumsuzlugu, proses kesintisi, vb. gibi
pek cok problem ortaya ¢ikabilir ki bu arizalardan herhangi bir tanesinin olugmasi basta banka,
finans, hastaneler, askeriye, elektronik haberlesme sistemleri gibi pek ¢ok IT/OT sisteminin de
kesintiye ugramasina sebep olmaktadir. Burada bahsedilen arizalar sistemsel olabilecegi gibi siber
saldirilar neticesinde de olusabilmektedir. Bu nedenle enerji dagitim sistemlerinde, ortaya
c¢ikabilecek muhtemel sistemsel arizalar veya siber saldirilar sonucunda olusabilecek problemlerin
en kisa siirede giderilebilmesi amaciyla bu alanda g¢alisan kisilerin egitimi biiyilk énem arz
etmektedir. Bu amacla Ozcelik ve digerleri tarafindan Kritik Alt Yapilar Ulusal Test Yatag:
Merkezi (CENTER) Enerji olarak adlandirilan, elektrik gii¢ sebekesi i¢in giivenli bir test yatagi
altyapis1 gelistirmistir [3,4].

Siber giivenlik egitimindeki en biiyiik problemlerden birisi de yeni dijital teknolojilerin ¢ikmasina
bagl olarak giivenlik uzmanlarindan beklenen yeteneklerin diger teknoloji alanlarina gére gok
daha hizli artmasidir [5]. The Enterprise Strategy Group (ESG) ve Information System Security
Association(ISSA) organizasyonlarinin gergeklestirdigi bir ¢alismada veri ihlallerinin en 6nemli
sebebi olarak yeterince egitime sahip siber giivenlik uzmaninin bulunmamasi gosterilmistir [6].
Calismada diinyanin farkli bolgelerinden ¢ok farkli boyutlardaki firmalarda gérev yapan 343 bilgi
giivenligi uzmanina bir anket yapilmistir. Ankete katilanlarin %62’si firmalarin siber giivenlik
uzmanlar i¢in gerekli olan egitimleri saglamada yetersiz kaldigin1 belirtmistir. Raporda ayrica
siber giivenlik yeteneklerindeki eksikligin veri ihlali sayisini arttirdigini belirtilirken arastirmaya
katilan organizasyonlarin hemen hemen yarisinin son iki y1l igerisinde en az bir veri ihlali yasadig
belirtilmistir. Ankete katilanlarin ¢ogu organizasyonun siber saldirilara karsi ¢ok zayif olduguna
inanmakta oldugunu belirtmis, problemin en 6nemli ana iki sebebi ise teknik-olmayan ¢aliganlara
yeterince egitim verilmemesi ve yeterli siber giivenlik gorevlisinin bulunmamasi gosterilmistir.
Raporun sonucunda verilen ilk temel problemler icerisinde yer alan maddeler siber giivenlik
egitimindeki yetersizlikleri 6ne ¢ikarmaktadir.

Genellikle kritik altyapilar test yatagi merkezlerindeki egitimler fiziksel cihazlar {izerinde
oldugundan ayn1 anda birden fazla kisinin egitim almasi ve pratik yapmasi zor olmaktadir. Ayrica
egitim siiresince egitimcilerin devamli olarak 6grencilerle etkilesim halinde olmas1 gerekmektedir.
Bu nedenlerden dolayi egitimlerin canli olarak verilmesi olduk¢a zahmetli ve zaman alic1 bir siirece
doniismektedir.

Kritik altyapilar ve siber giivenlik egitim siireclerinde yasanan bu problemlerin sanal gercekligin
fiziksel ortamlar1 simiile edebilmesi Ozelliginden faydalanilarak en aza indirgenecegi
ongoriilmektedir. Bu calismada, CENTER Enerji’nin fiziksel altyapisi, proses ve gilivenlik
senaryolarinin (cihazlarin tanitilmasi, kullanimi, olasi sistemsel ariza ve siber saldir1 senaryolari)
gelistirilecek olan sanal gerceklik uygulamasi ile simiile edilerek ¢alisma ekibine katilacak olan
yeni aragtirmacilar ve Ogrencilerin es-zamanli ve laboratuvar ortamindan bagimsiz olarak 6n
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egitimden gecirilerek adaptasyon siirecinin hizlandirilmasi amaglanmaktadir.

Bu calismanin geri kalan boliimleri su sekildedir: Boliim 2°de konu ile ilgili literatiirde yapilan
calismalar incelenmistir, Bolim 3’de gelistirilecek olan simiilatoriin tasarimi Onerisi ve
degerlendirme yontemlerinden bahsedilmektedir.

2. Literatiir Calismasi

Sanal gergeklik icin literatiirde yer alan pek ¢ok farkli tanim bulunmaktadir. Bu tanimlamalardan
birisi “Sanal gerceklik, duyularimiza gercek diinyay1 algiladigimiz gibi hissettiren bir diinyanin
goriintlisiinli olusturan bilgisayar simiilasyonu" seklindedir [7]. Benzer sekilde, Biocca sanal
gercekligi “Sanal gergeklik, kullanicilara bir bilgisayar tarafindan yaratilan inandirici bir ortamin
icinde olma duygusu veren etkilesimli teknoloji ve teknikler kiimesidir.” seklinde tanimlamigtir
[8]. Bu tanimlamalarin biiyiik ¢ogunlugu, sanal gergekligin, ger¢ek ortamlarin bir kopyasini
olusturarak ve gerceklik hissini veren sanal gerceklik gozliigii, vs. gibi donanimlardan faydalanip
kullanicilara kendilerini bu kopya ortamda gergek ortamdaymis gibi hissettirmeyi amacladigin
vurgular.

Son yillarda, sanal gergeklik i¢in kullanilan araglarin maliyetlerinin diismesi ve teknolojik olarak
daha da gelismesi, sanal gercekligi (VR) daha kolay erisilebilir ve pratikte kullanilabilir bir
teknoloji haline getirmis, 6zellikle Metaverse kavraminin da popiiler olmasi ile akademik camiada
sanal ger¢ekligin pek ¢ok egitim/6gretim alaninda kullanilabilecegi konusundaki ilgiyi arttirmistir
[9]. Bu baglamda egitim alaninda sanal gercekligin aktif olarak kullanildig:r kimya [10], biyoloji
[11], yer bilimi [12], psikoloji [ 13], miithendislik [14] gibi pek ¢ok farkli disiplinden sz edilebilir.

Ogrenme siireci kimi zaman oldukca karmasik bir islem haline gelebilmektedir. Ogrenmenin
gerceklesmesi igin egitim alan kisilerin ciddi bir efor sarf etmesi gerekmektedir. Bu nedenle de
egitim alan kisiler 6grenme i¢in motivasyona ihtiya¢ duyarlar. Bu amagcla, Virvou ve arkadaslari
tarafindan, egitsel yazilim oyunlarinin etkinligi, ¢ekiciligi ve kapsamini arastirmak amaciyla bir
sanal gergeklik egitim oyununu degerlendiren bir c¢alisma yapilmistir [15]. Yapilan
degerlendirmelerin sonucunda, egitsel sanal gerceklik oyunlarmin 6grenciler tizerindeki egitim
verimliligini korudugu ve hatta gelistirirken ¢ok motive edici olabilecegini gosterilmistir. Ayrica,
calismanin 6nemli bir bulgusu da oyunun egitim verimliliginin, oyunla 6grenme deneyimlerinden
once Ogretilen alanda diisiik performans gdsteren 6grenciler icin 6zellikle daha yiiksek olmasidir.
Veronica, egitim kurumlarinda ve kurslarda sanal gercekligi kullanma nedenlerini ve hangi
durumlarda sanal gerceklik kullanilmasi gerektigini siralayan bir model onermistir [16]. Ayrica,
sanal ger¢ekligin egitimde yardimci veya ana arag olarak kullanilmasinin gorsellestirme ve sunum
icin yeni bi¢cim ve metotlar sunulmasindan dolay1 6grencilerde 6grenme istegi uyandirdigi ve onlari
bu konuda motive ettigi, cesaretlendirdigi vurgulanmaktadir.

Jin ve digerlerinin ¢alismasinda, 6zellikle Covid-19 siireci ile uzaktan 6gretim ile birlikte yiiksek
ogrenimde sanal gercekligin onemi vurgulanmis, farkli rollerdeki paydaslardan aldiklar1 sonuglar
analiz edilerek yiiksek 6grenimde sanal gerceklik ve insan-bilgisayar etkilesimi teknolojilerinin
tasarlanmasi icin yeni deneysel anlayiglar saglayarak, mevcut algilara ve diislincelere yeni
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katkilarda bulunmustur [17].

Yukarida bahsedilen egitim alanlarinin yani sira kritik altyapilar gibi karmasik, risk iceren ve
maliyetli sistemlerin egitiminin de sanal gergeklik teknolojisi kullanilarak gelistirilmesi ve yeni
kullanicilarin 6nceden sanal gerceklik ortaminda sistem ile tanistirilmasi ile sisteme daha kolay
uyum saglayacaklari, canli sistemi kullanmaya bagladiklarinda hata oranlarinin azalacagi, vs.
ongoriilmektedir. Ciinkii, sanal gerceklik teknolojisi ile gelistirilen uygulamalar canli sistemlere
herhangi bir zarar vermeden tekrar tekrar uygulama yapma imkani saglamaktadir. Ayn1 zamanda
egitim alan kisilerin egitimciyi izleyen pasif 6grenme yaklasimi yerine sanal ortam ile etkilesime
girerek aktif bir sekilde egitim siirecine dahil olmalarini, yani ilgili konuyu kendileri
deneyimleyerek tecriibe kazanmalarini desteklemektedir. Bu da pratik gerektiren konularin
ogrenilmesi, karmagik olan bazi sistemlerin kullanimi1 ve bakimi gibi konularda egitime olumlu
yonde katki saglamaktadir. Sanal gercekligin sundugu bu avantajlar siber giivenlik konular ile
ilgilenen bilim adamlarinin da dikkatini ¢cekmis, siber giivenlik egitimi ve siber analistlerin veri
gorsellestirmesi konularinda sanal gergekligi kullanimi konusunda yeni calismalar yapilmaya
baslanmugtir.

Alghamdi ve arkadaslar tarafindan sifreleme tabanli glivenlik protokolleri gibi yiiksek 6gretimde
siber giivenlik kavramlarinin 6gretilmesine ve 6grenilmesine yardimci olmak i¢in oyun tabanli
ogrenmenin kullanimini ve potansiyel etkinligi izerine bir arastirma yapilmistir [18]. Bu ¢caligmada
ayn1 zamanda yiiksek 6gretimde sifrelemenin animasyon ve oyunlagtirmaya dayali olarak etkin bir
sekilde 0gretilmesi i¢in bir uygulama catis1 da dnerilmektedir.

Seo ve arkadaslari, Profesyoneller ve Ogrenciler igin Siber Altyapr Giivenligi (CiSE-ProS) adim
verdikleri ve siber giivenlik igeriklerini 6gretmek amaciyla sanal gerceklik ve artirilmis gerceklik
(AR) teknolojileri kullanilarak gelistirilmis 6gretim ortamlarinin etkisini uzmanlar ve 6grenciler
acisindan degerlendiren bir arastirma projesi gelistirmislerdir. [19]. Yapilan ¢alismada CiSE-ProS
uygulamasinda egitim alan lisans 0grencilerine kisa ve uzun vadeli 6grenme konusunda fayda
sagladig: belirtilmistir.

Kullman ve arkadaslari, ABD savunma bakanligi ve ordusuna bagli aglar1 diismanca siber
aktivitelere kars1 koruyan ve siber operasyon islemleri i¢in yeni teknolojiler gelistiren ABD Ordusu
Center CS5ISR Siber Giivenlik Hizmet Saglayicis1 (CSSP) biinyesinde calisan siber giivenlik
uzmanlarinin is akiginin hizim1 ve verimliligini arttirmak adina siber giivenlik veri kiimelerini
kullanan sanal ve karma gergeklik temelli bir 3B veri goriintiileme igerigi gelistirmistir [20].

Giannakas ve arkadaglari, ilk okul ¢agindaki ¢ocuklara siber giivenlik ve mahremiyet konularinda
temel bir farkindalik yaratmak i¢in oyun tabanli 6grenme formunda hazirlanmis bir 6gretim igerik
yonetim sistemi platformu gelistirmislerdir [21]. Calismanin tasariminda sistemin sahip olacagi
teknolojik o6zelliklerden daha ¢ok egitim faktorii 6n plana ¢ikartilmistir. Gelistirilen sistem 52
ilkokul 6grencisi lizerinde test edilerek egitim verimliligi, kullanilabilirligi ve kullanici
memnuniyeti degerlen-dirilmistir. Yapilan anket ve testler sonucunda platformun katilimcilarin
ogrenme performansini %20 arttirdig tespit edilmistir.

Kritik altyapilarin egitiminde sanal gercekligin kullanildig1 ¢aligmalar son dénemlerde artmaya
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baslamistir.  Bernal ve arkadaglar1 gii¢ alt istasyonlarmin egitiminde kullanilmak {izere
gelistirdikleri sanal gerceklik uygulamasinda 115 kV bir alt istasyonun teknik detaylar1 hakkindaki
bilgileri oyunlastirma teknigi kullanilarak c¢alisanlara ogretmeye calismislardir [22]. Yapilan
literatiir aragtirmasi neticesinde kritik altyapilarin siber giivenlik egitimi iizerine yapilmis bir sanal
gerceklik uygulama calismasina rastlanilmamistir. Bu sebepten Otiirli tasarimi verilen sanal
gerceklik uygulamast ile bu boslugun doldurulmasi hedeflenmektedir.

3. Sanal Gerc¢eklik Uygulama Onerisi

Sanal gergeklik uygulamasmin tasarimi dort alt bashik altinda incelenecektir. ilk olarak
tasarlanacak laboratuvar ortami tanitilirken, ikinci boliimde uygulamay1 gelistirirken kullanilacak
yazilim teknolojilerden bahsedilecektir. Ugiincii béliimde sistem igerisinde kullanilacak olan
donanim araglar1 tanitilacaktir. Dordiincii boliimde uygulama igerisinde gercgeklestirilecek olan
egitim senaryolarin tasarlanmasi hakkinda bilgi verilirken son kisimda gelistirilecek simiilatoriin
basarisinin nasil degerlendirilecegi anlatilmaktadir.

3.1. Simiile Edilecek Ortam ve Tasarimu

Sanal gerceklik uygulamasi ile simiile edilecek olan CENTER Enerji laboratuvari ortami1 Sekil 1°de
gosterilmektedir. Laboratuvar igerisinde bir adet kontrol merkezi sunucusu, elektrik iletim
sistemini temsil edecek iki adet trafo merkezi, bir adet iletim, bir adet dagitim merkezi, video duvari
ve biitlin bu sistemin gorsellestirilmesini saglayan bir maket bulunmaktadir. Sekil 2’de ise test
yataginda gergeklestirilecek olan senaryolarin gorsellestirilmesi icin gelistirilmis olan maket
gosterilmektedir. Maket tizerinde hidroelektrik, riizgar, termal ve giines enerjisi olmak {izere dort
farkli enerji kaynagindan ¢ikan enerji, iki adet trafo merkezi araciligiyla iki farkl: tikketim bolgesine
transfer edilmektedir. Trafo merkezlerinde sistemin yonetimi, kontrolii ve takibi i¢in kullanilan
akilli elektronik cihazlar1 (IED), insan makine arayiizleri (HMI) ve mimik diyagrami
bulunmaktadir. IED cihazlar igerisinde diferansiyel, mesafe ve asir1 akim koruma rdleleri, bay
(defne) kontrol {iiniteleri (BCU) ve Uzak kontrol cihazlar1 (RTU) bulunmaktadir. Trafo merkezi
igerisinde bulunan bu cihazlar ile sanal ortamda modellenecek ve uygulanacak senaryolara gore
kullanici etkilesimi saglayacaktir.

Sistemin isleyisini gorsellestirmek icin yapilmis olan maket iizerinde transfer hatlar1 ve bu
hatlardan farkli senaryolara gore gecen enerji dagitimimi temsil eden isiklandirma araglari
mevcuttur. Bu sayede kullanicilar iletim ve dagitim proseslerinde yapilan degisiklerin sonuglarini
maket iizerinden gozlemleyebilmektedir [3,4]. Gelistirilecek olan sanal ger¢eklik uygulamasinda
kullanicilarin  etkilesimde bulunacaklar1 bu araglarin, ii¢ boyutlu modellerinin tasarimi
gerceklestirilerek sanal bir laboratuvar ortami olusturulacaktir.
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Sekil 2. Center Enerji Test Yataginin Calisma Ortamini Temsil Eden Maket

3.2. Yazilim Araclari

Senaryolarin sanal olarak gerceklestirilecegi Center Enerji laboratuvar ortami Blender® 3B ¢izim,
modelleme ve animasyon uygulamasi kullanilarak tasarlanacaktir. Gelistirilen sanal ortamlarin
cizilmesi ve kullanicilar ile ger¢ek zamanli iletisimini saglamak amaciyla Unity oyun motoru
kullanilacaktir. Blender ile tasarlanmis olan modeller kullanilarak Unity oyun motoru igerisinde
sanal bir sahne olusturulacaktir. Kullanicilar, sanal ger¢eklik uygulamasinda bir senaryoyu
gerceklestirirken konu ile ilgili ipuclarina (6rnek kisa egitim videolar1 vb.) sanal sahne igerisindeki
laboratuvar araclar1 lizerine yerlestirilecek ve kullanicilar tarafindan etkilesim yapilabilecek
arayiizler araciligiyla erisilebilecektir.

3.3. Donanim Araglari

Gelistirilecek olan simiilatérde kullanicilarin sanal ortami gérmesi ve etkilesime ge¢mesi icin bir
adet Oculus Quest 2 sanal gergeklik seti kullanilacaktir (Sekil 3).
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Sekil 3. Oculust Quest 2 Sanal Gergeklik Seti

Setin igerisinde bir adet basa takilan ekran (HMD) ve iki adet kontrol birimi bulunmaktadir. Sanal
ortamda dolasim ve sahne igerisindeki nesneler ile etkilesim i¢in kontrol birimleri kullanilacaktir.
Oculus sanal gergeklik setinin se¢ilmesinin temel sebebi herhangi bir bilgisayara ihtiya¢ duymadan
sahip oldugu ARM tabanli islemci ile sanal gerceklik uygulamalarini bilgisayardan bagimsiz olarak
calistirabilmesidir. Ayrica Unity oyun motoru tarafindan desteklenen Oculus Quest 2’ nin maliyeti
de benzerlerine gore daha diisiiktiir.

3.4. Senaryolarin Tasarlanmasi

Sanal gergeklik uygulamasinin kullanicilara kazandirmayi amagladigi her bir yetenek i¢in bir veya
daha fazla senaryo tasarlanacaktir. Senaryolarin belirlenmesinde geriye dogru tasarim teknigi
kullanilacaktir [23]. Bu teknikte 6grenme ¢iktilar1 6nceden belirlenmekte, daha sonra bu hedefe
ulagmak icin kullanilacak teknikler tasarlanmaktadir. Bu amagla senaryolar tasarlanmadan 6nce
ogrencilerin hangi bilgileri edinmesi gerektigine karar verilip ardindan 6grenme hedefine ulasmak
icin gerekli olan senaryolar gelistirilecektir. Hazirlanan senaryolar siber giivenlik alaninda uzman
akademisyenler ve sektor tiyeleri tarafindan incelenecek olup senaryolar tizerinde gerek goriilmesi
halinde alinan goriislere gore giincellemeler yapilacaktir. Senaryolar iki gruba ayrilacaktir.
Sistemin calisma yapisint 6gretmeyi amaglayan ilk gruptaki senaryolarin, sirasi ile kullanicilar
tarafindan tamamlanmas1 gerekmektedir. Her senaryonun ardindan bilgi kazancini kontrol
edebilmek i¢in bir test uygulanacak ve bu testin sonuglarina gore kullanicilar bir sonraki agsamaya
gecis hakki kazanacaktir. ikinci grup senaryolar siber saldir1 konusu iizerine odaklanacaktir. Bu
senaryolarin secimi kullanicilara birakilacaktir. Kullanicilarin uygulama ile ilgili goriislerini tespit
edebilmek i¢in uygulama ¢ikisinda bir anket gerceklestirilecektir.

Uygulanmasi hedeflenen ilk senaryo olarak sanal gerceklik uygulamalar1 konusunda tecriibesi
olmayan Ogrencilerin simiilasyona kolay uyum saglayabilmesi i¢in bir giris egitim senaryosu
tasarlanacaktir. Bu senaryodaki 0grenme hedefi sanal ortam igerisinde dolasimi ve etkilesimi
saglayacak olan donanimlarin kullaniminm1 6gretmektir. Senaryo igerisinde oncelikle kullanicinin
basa takilan ekrani nasil kullanabilecegini gosteren temel bir egitimin ardindan sanal ortam ile
etkilesime girmesini saglayacak olan kontrol birimlerinin kullanimi da 6gretilecektir. Bu asamada
kullanicilara kontrol birimlerini kullanarak sahne icerisinde nasil dolasacaklar1 gosterilirken ayrica
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sahne icerisindeki etkilesim kurulabilecek arayiizleri ve nesneleri nasil yoOnetebilecekleri de
gosterilecektir. Sekil 4’te gelistirilecek olan uygulamanin isleyis akis1 gosterilmektedir.

Ikinci olarak Center Enerji test yataginda bulunan ve kritik alt yapilarin yonetilmesi ve
izlenmesinde kullanilan cihazlar (IED, RTU, HMI vb.) hakkinda gerekli olan temel bilgilerin
edinilecegi bir senaryo hazirlanacaktir. Bdylece kullanicilar Center Enerji’nin genel yapisi ve
proses siirecini 6grenmeye hazir hale gelecektir.

Center Enerji’nin genel yapisinin 6gretilmesi i¢in gerekli dort temel senaryo konusu sirasiyla su
sekildedir: elektrik enerji sebekesi ¢alisma ortaminin tanitilmasi, elektrik enerji sebekesi sistemini
temsil eden maketin tanitilmasi, elektrik iletim sisteminin ¢alisma yapisinin tanitilmasi, elektrik
dagitim ve tliketim sistemlerinin ¢alisma yapisinin tanitilmasi.

Sistem hakkindaki bilgilendirme senaryolarini tamamlayan kullanicilar farkli saldirt tiirlerini
barindiran senaryolar1 segebilecektir.

3.5. Simiilatoriin Degerlendirilmesi ve Kullanilabilirlik Testi

Kullanilabilirlik, hedef kullanicilarin belirli bir gorevi gerceklestirmek igin bir sistemin
islevselligini ne kadar iyi kullanabilecegini ifade eder [24]. Kullanilabilirligin test edilmesinde bes
temel nitelik bulunmaktadir: 6grenilebilirlik, verimlilik, akilda kalicilik, hatalar ve memnuniyet
[25]. Kullanilabilirlik testi, egitimci ve uygulama gelistiricilerine kullanicilarin sistem ile nasil
etkilesime gectiklerini gérmesini ve programu siirlime ¢ikarmadan once kullanim ile alakali
sorunlarin bulunmasini saglamaktadir [26].

Kullanilabilirlik testi bi¢cimlendirici ve genel olmak iizere ikiye ayrilmaktadir. Bigimlendirici
kullanic1 testi, tasarim ve gelistirme asamalarinin baginda ara yiiz tasarimindaki problemleri
belirleyip ¢oziim getirmek i¢in kullanilmaktadir. Bigimlendirici testler i¢in 5 kullanici genelde
yeterli olmaktadir [27]. Bi¢imlendirici test igin sistem kullanilabilirlik testi (SUS) kullanilacaktir.
John Brooke tarafindan 1986 yilinda gelistirilmis olan SUS, gecen yillar i¢erisinde kullanilabilirlik
testi i¢in bir standart haline gelmistir [28]. Bu test, “kesinlikle katilmiyorum” ile “kesinlikle
katiliyorum” arasinda bes cevap seviyesi olan 10 adet sorudan olugmaktadir. Her SUS testi
sonrasinda alinan cevaplara gére toplam bir puan hesaplanmakta ve bu puanin 68 iizeri olmasi
kullanilabilirligin ortalamanin iizerinde oldugunu gostermektedir [29].

Center Enerji sanal gerceklik uygulamasinda gercgeklestirilecek olan senaryolarin, her gelistirme
hedefinin tamamlanmasinin ardindan uygulamann ilgili senaryoyu igeren kismi bi¢imlendirici
teste tabi tutularak toplam SUS puani hesaplanacaktir. Elde edilen sonugta SUS puani ortalamanin
altinda ise tasarimda yapilan hatalar tespit edilecek ve gerekli degisiklikler yapilacaktir.
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Sekil 4. Onerilen sanal gergeklik uygulamasinin isleyis akis1

Gelistirilecek simiilatoriin 6grenme etkinliginin test edilmesi i¢in goniilli iiniversite 6grencileri
tizerinde bir deney gerceklestirilecektir. Deneye girecek dgrenciler kontrol ve deney grubu olmak
iizere ikiye ayrilacaktir. Deneye girecek 08rencilerin yas, cinsiyet, egitim ve sanal gerceklik ile
tecriibeleri tespit edilecektir. Yapilacak testin farkli 6zelliklere sahip 6grenciler lizerinde yapilmasi
tavsiye edilmektedir [30]. Iki grupta klasik egitimi aldiktan sonra bilgi kazanimlarmi 6l¢gmek igin
bir On teste tabi tutulacaklardir. Daha sonra deney grubu sanal gerceklik uygulamasi kullanacak ve
uygulama igerisindeki senaryolar1 gerceklestirecektir. Uygulama egitiminin ardindan iki grup
tekrardan bilgi kazanimlarin1 6lgmek i¢in teste tabi tutulacaktir. Bu testler sonrasinda iki grubun
elde ettigi test skorlar tizerinden uygulamanin 6grenme etkinligine katkisi tespit edilecektir [21].
Gelistirilecek olan simiilatoriin isleyis akisini gosteren diyagram sekil 4’de verilmistir.

4. Sonuc ve Tartisma
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Gelisen teknolojiyle beraber degisen yeni nesilleri egitmek i¢in kullanilan tekniklerinde bu
degisime uyum saglamasi gerekmektedir. Giinlimiizde egitim gorecek olan yeni nesiller
cocukluktan bu yana devamli olarak ¢evrim i¢i teknolojilerle bir arada yasamislardir. Bu sebeple
yeni nesil dijital yerli olarak tanimlanmaktadir. Her bir 6grencinin yaninda her an dikkatini
dagitabilecek olan bir diinyaya erismesine izin veren akilli telefona sahip olmasi egitimcilerin
islerini de zorlastirmaktadir. Egitimdeki bu zorluklarin {istesinden gelmek i¢in farkli yaklagimlarin
denenmesi gerekmektedir.

Yeni nesil 6grencilerin ilgisini ¢ekecek ve motivasyonunu arttiracak olan sanal gerceklik tabanli
egitim tekniklerinin egitimde basarili oldugu kanitlanmistir. Tasarim Onerisini verdigimiz bu
calisma ile yeni nesillerin kritik altyapilarin siber gilivenligi konusunda alacaklari egitimin
verimliligine katki saglamasi ve kullanicilarda siber giivenlik farkindaligi yaratmasi
beklenmektedir. Ayrica beklenen katkinin elde edilmesi durumunda arastirmacilari, sanal
gerceklik ile siber giivenlik egitimi konusunda yeni ¢aligsmalara tesvik edecegi 6n goriilmektedir.
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