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Oz

Giiniimiizde, kiiresel pandemiye yonelik onlemlerin arttirilmasi ile birlikte sanal diinya yaygin olarak
kullanilmaktadir. Bu nedenle, giderek artan temel ihtiyaglar1 kargilamak amaciyla kullanici hesabi
temelinde olusturulan {yelik sistemleri 6nemli bir role sahiptir. Verilerin giivenli bir sekilde
gonderilmesi, son kullanicinin verdigi bilgilerin alinabilmesi i¢in giiniimiiz sistemlerinde en 6nemli
gereksinimler, bilgilerin sorunsuz bir sekilde tasmnmasi ve gizliliktir.  Kullanict hesaplarinin
gelistirilmesi ile birlikte bilgi giivenligi i¢in olusturulan sifrelerin karmasik ve gilivenli olmasi
gerekmektedir. Bir hesabin giivenligi, siber saldirilar1 engellemeye yonelik sifre karmagikligi ile birlikte
sms sistemleri, kimlik dogrulama, giivenlik sorusu, robot kontrolii gibi ilave Onlemlerle
giiclendirilmektedir. Simetrik ve asimetrik sifreleme algoritmalari, veri gizliligi ve biitiinligl i¢in
kullanimi kolay ve uygun yontemlerden olusmaktadir. Bu ¢alismada, her alanda kullanimi yayginlasan
kullanici hesaplarmin giivenligi i¢in giiniimiizde kullanilan sifreleme yontemlerinin gegerliligi analiz
edilmis ve sifre karmasikliginin hesap giivenligindeki rolii arastirilmistir.

Anahtar Kelimeler: Kullanici hesaby, sifreleme, bilgi giivenligi, gizlilik

Abstract

Nowadays, the virtual world is widely used by increasing of the precautions for the global pandemic.
Therefore, the membership systems that are created on the basis of the user accounts have an important
role in order to meet the increasing requirements. The most important requirements of the current
systems are privacy and delivering of the datas as seamlessly for sending of the datas as security and
receiving of the end users datas. The security of an account is enhanced by additional measures such as
sms systems, authentication, security question, and robot control along with password complexity to
prevent cyber attacks. Symmetric and asymmetric encryption algorithms are composed of easy and
convenient methods for data privacy and integrity. In this study, the validity of the used encryption
methods in today for the security of user accounts, which are becoming widespread in every field, is
analyzed and the role of password complexity in account security is investigated.

Key words: User account, encryption, data security, privacy

1. Giris

Bilgisayar bilimlerinde, cruptos (gizli) ve logos(bilim) kelimelerinden olusan kriptoloji biliminin
temeli, bilginin giivenli bir sekilde iletilmesini saglayan sifreleme yontemlerinden olugsmaktadir.
Bilginin gizlilik i¢inde ve eksiksiz bir bicimde son kullaniciya ulastirilmasi, kriptoloji bilimindeki
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bilgi giivenligi ilkesinin en temel unsurlarindandir. Temel olarak bir metindeki sifreleme islemi,
diiz metin (plain text), sifreleme islemi (encryption) ve sifreli metin (chipher text) olarak iig
asamadan olugmaktadir. Tersinir olarak, sifreli bir metnin yeniden diiz metne ¢evrilmesi islemi igin
de sifre ¢ozme (decryption) islemi uygulanmaktadir [1]. Ancak giiniimiiz sistemlerinde temel
sifreleme iglemlerinin bilgi gizliligi i¢in yetersizligi, sifreleme algoritmalarinin gelistirilmesini ve
bu sayede bilginin son kullaniciya daha gilivenlikli bir sekilde ulastirilmasini saglamstir.

s frell Mecn Sifre Cozme
(Cipher Text)

s Si
Sifreleme .
(Encry I"im"/ a %"‘lull)
D
It

Sekil 1. Temel sifreleme yontemi

Gliniimiizde tiyelik sistemlerinin yaygin kullanilmasiyla birlikte kullanici hesaplarinin giivenligi
onemli hale gelmistir. Gelistirilen sifreleme algoritmalar1 sayesinde hesap giivenligi birden fazla
giivenlik yontemi ile daha giivenlikli hale getirilmektedir. Son yillarda tiim diinyada ortaya ¢ikan
Covid-19 pandemi vaka sayilarinin artmasi, insanlarin mecburi olarak evlerinde vakit ge¢irmesine
ve sanal diinyaya olan bagimliliklarinin artmasina neden olmustur. Bu dénemde e-ticaret, e-devlet,
sosyal medya, g¢evrimi¢i oyun vb. platformlarin kullanimi artmis ve kullanic1 hesaplarinin
giivenligi, dikkat edilmesi gereken bir unsur haline gelmistir. Calisma kapsaminda, bir kullanici
hesabinin giivenligi i¢in basta sifre karmasiklig1 olmak lizere alinan 6nlemler incelenmis, sifreleme
algoritmalarinin hesap giivenligindeki rolii arastirilmistir.

2. Metodoloji

Sifreleme yoOntemleri tarihsel silire¢ i¢inde farkli amaclarla kullanilmistir. Eski Misir
hiyerogliflerinden, eski Yunan savas istihbaratinda kullanilmasina kadar farkli zamanlarda pek ¢cok
sifreleme kullanilmistir. Bilinen modern kriptoloji tarihinin en ilkel 6rnegi, Sezar sifrelemedir. Bu
yontemde, yazidaki harflerin yerleri belli kurallara gore degistirilerek bir sifre elde edilir. Daha
yakin tarihlerde bilinen diger bir yontem ise enigma sifre makinesidir [2]. Bir rotor pargasi
yardimiyla yapilan makine, 2. Diinya savasi sirasinda Nazi Almanyasi tarafindan gizli mesajlarin
sifrelenmesi amaciyla kullanilmis ve sifrelerin kirilmasi sonucu savasin seyri degismistir.

1970’11 yillarda Feistel, Data Encryption Standard’in (DES) temelini olusturulan Lucifer
algoritmasini gelistirmistir [3]. 1976’da Diffie ve Hellman Elliptic Curve Diffie-Hellman (ECDH)
veya Elliptic Curve Digital Signature Algorithm (ECDSA) olarak isimlendirilen agik anahtar
sistemini gelistirmiglerdir [4]. Rives, Shamir ve Adleman 1978’de asal ¢arpanlara ayirma
zorluguna dayanan ve ismini kendi soyadlarindan alan RSA algoritmasimi gelistirmislerdir [5].
1992°de Lai ve Massey Uluslararast Veri Sifreleme Algoritmasini (IDEA- International Data
Encryption Algorithm) gelistirerek, uluslarasi bir sifre standardinin olusmasini saglamiglardir [5].
1997 yilinda ise, ABD’nin National Institute of Standards and Technology kurumu Data
Encryption Standard’in (DES) yerini alacak bir simetrik algoritma yarismasi diizenmis ve
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yarigsmayl Daemen ve Rijmen’in Rijndael algoritmasi kazanmistir. Bu algoritma giinlimiizde
Advanced Encryption Standard (AES) ismiyle standartlastirilmistir [5]. Gelistirilen bu sifreleme
yontemleri temelinde, farkli algoritma yontemleri de gelistirilmistir. Cakmak ve Adali, ¢ok
karmasik olmayan, kullanimi kolay, simetrik dogrusal olmayan bir sifreleme yOntemi
gelistirmiglerdir [6]. Yilmaz ve Balli bulanik mantik marifetiyle, BAHS, TOPSIS ve
PROMETHEE c¢ok kriterli karar verme yontemlerini kullanarak, sifreleme algoritmalar1 arasinda
hizli, performansl ya da giivenli secenekleri olarak ti¢ farkli profil sunmus, bu algoritmalart siire,
hafiza ve giivenlik acisindan degerlendiren bir program tasarlanustir [7]. Ozbilgin vd., temel
Vigenere sifreleme yontemini kullanarak, bir mesaj metnini Least Significant Bit (LSB) yontemi
ile bir goriintii i¢indeki piksellerin mavi bilesenine, 3 farkli algoritma kullanarak gizlemeyi
basarmistir [8]. Giiniimiizde sifreleme tekniklerinin amaglari, gizlilik, kimlik denetimi, biitiinliik,
reddedilmezdik ve erisim kontrolii olarak agiklanmaktadir [9]. Bu ilkeler dogrultusunda sifreli
veriler, bir biitlinliik igerisinde kars1 kisiye oldugu gibi aktarilir. Sifreli olarak iletilen bilgiyi alici
ve gonderici inkar edemez ve bilgi gizlilik i¢inde kalarak, ti¢iinciil kisilerin eline gegemez. Bu
amaglarin gerceklestirildigi sifreleme yontemi, giivenli sifreleme olarak nitelendirilir.

2.1. Sifreleme Yiontemleri

Giliniimiizde kullanilan sifreleme algoritmalari, simetrik ve asimetrik sifreleme olarak iki ana
baslikta toplanmaktadir [10]. Ayrica bu iki sifreleme algoritmalarinin birlikte kullanilmasi ile
hibrid sifreleme algoritmalar1 da gelistirilmistir.

2.1.1. Simetrik Sifreleme Yontemleri

Sifrelemenin temeli, sifreleme algoritmalarindaki anahtar kavramina dayanmaktadir. Simetrik
sifrelemede, sifreleme ve sifre ¢cozme islemleri i¢in bir adet gizli anahtar kullanilmaktadir. Bu
sifreleme tiirlinde, sifreli metin ile birlikte bir adet gizli anahtar gonderilir ve gonderilen ayni

anahtar aracilig ile sifre ¢oziliir.

Tablo 1. Bazi1 simetrik sifreleme algoritmalari [11]

Algoritma Gelistirici Tarih  Anahtar Uzunlugu
Lucifer IBM 1970 128 bit
DES (Veri Sifreleme Standardi ) IBM 1977 56 bit (parity islem:

ile 64 bit)

IDEA (Uluslararasi Veri Sifreleme

Algoritmas:) Lai-Massey, ETH Zurich (Isvigre) 1992 128 hit

RC2 (Rivest's Cipher veya Ron's Code2)  Rivest, RSA Veri Giivenligi (ABD) 1992 2048 bite kadar

. Bruce Schneier, Counterpane .
Blowfish Systems (ABD) 1993 448 bite kadar

RC5 (Rivest's Cipher veya Ron's Code5)  Rivest, RSA Veri Giivenligi (ABD) 1995 2048 bite kadar
AES Joan Daemen ve Vincent Rijmen 2000 128 hit

Simetrik sifreleme algoritmalari, blok sifreleme ve dizi sifreleme algoritmalari olarak iki boliimde
incelenir [ 10]. Genellikle biitiinliik ilkesinin gerceklestirilmek istendigi durumlarda kullanilan blok
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sifreleme, veriyi bloklar halinde isler. Bu islem bazen bagimsiz bazen de birbirine bagimli olarak
gerceklestirilir.

Dizi sifrelemede ise veri bir bit dizisi olarak ele alinir ve kayan anahtar denilen bir dizi iiretilir.
Zamana bagli olarak kayan anahtar {irettigi i¢in bu algoritmaya “hafizali sifreleme” denilmektedir.
Simetrik sifrelemede, ayn1 sifreleme anahtar1 kullanildigindan sifreleme ve sifre ¢ozme islemleri
cok hizl bir sekilde yapilmaktadir [12]. Bilimsel literatiirde ¢esitli simetrik sifreleme algoritmalari
gelistirilmis olup, bu algoritmalardan bazilarina ait temel bilgiler Tablo 1’de gosterilmistir [11].

2.1.2. Asimetrik Sifreleme Yontemleri

Asimetrik sifreleme yoOntemleri sifreleme ve sifre ¢ozme islemleri i¢in farkli anahtarlarin
kullanildig1 “agik anahtarli sifreleme” olarak adlandirilan yontemlerdir. Asimetrik sifrelemede
kullanilan anahtarlar, agik (genel) anahtar (public key) ve 6zel anahtar (private key) olarak
isimlendirilmektedir. Genel anahtar, sifreleme ve kullanicit dogrulama islemleri i¢in kullanilirken,
0zel anahtarlar sifre ¢ozme ve imzalama islemleri i¢in kullanilmaktadir.

Alict Genel Anahtar
=, — — >
Diiz Metin Sifreleme ve Dogrulama Sifreli Metin
(Plain Text) (Cipher Text)
N m N —
Alict Ozel Anahtar
Gonderici Ozel Anahtar
—— — o
Diiz Metin Sifre ¢ozme ve Imzalama =
(Plain Text) Imzah Metin
Gonderici Genel Anahtan

Sekil 2. Asimetrik sifreleme yontemi

Alicinin genel anahtarn ile sifrelenen veri, sadece alicinin 6zel anahtari ile acgilabilir. Gonderici,
alicinin genel anahtar ile sifreleyerek veriyi gonderir. Sifrelenerek gonderilmis veri, sadece 6zel
anahtara sahip alic1 tarafindan okunabilir [12]. Gondericinin 6zel anahtar1 ile imzalanan veri, alici
ve herkes tarafindan, gondericinin genel anahtar1 ile dogrulanabilir. Gonderici taraf, kendi 6zel
anahtarini kullanarak veriyi imzalar. Bu imzali veri, sadece 6zel anahtara sahip gonderici tarafindan
gonderilebilir. Asimetrik sifreleme yontemi Sekil 2°te gosterilmistir. Bilim diinyasinda farkli
asimetrik sifreleme algoritmalar1 gelistirilmistir. Cesitli asimetrik sifreleme algoritmalarina ait
bilgiler Tablo 2°de gosterilmistir.

2.1.2. Sifreleme Yontemlerinin Karsilagtirilmasi

Sifreleme yontemlerinin kullanimlar1 gore bazi zayif ve kuvvetli yonleri vardir. Anahtar
uzunluklar1 ve ayni1 anahtarlarin kullanimlarina gore performans degisikligi gosterebilmektedir.
Gilinlimiizde sifreleme yontemlerinin amaglarina gore, tiim beklentileri karsilayan asimetrik
sifreleme yontemleri, anahtar uzunluklarindan dolay1 bazi problemleri de beraberinde getirir. Tablo

3’de sifreleme yontemlerinin gesitli avantaj ve dezavantajlart verilmistir [13].

Tablo 3. Sifreleme algoritmalarinin karsilagtirtlmasi
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Yéontem Avantajlar Dezavantajlar
* Algoritma hizlidr o Giivenli anahtar dagitimi zordur.
Simetrik I .
Sifreleme * Donamm ile birlikte kullanilabilir o Kimlik dogruma ve biitiinliik ilkesini
o Giivenlidir tamamen gergeklestiremez.
o Biitiinliik, kimlik dogrulama ve gizlilik * Alg;)lr;trlnaacir;az;ar uzunluklarindan
Asimetrik hizmeti giivenli bir sekilde saglanabilir. Vi yavasar.
Sifreleme

Farkli anahtar uzunluklarindan
kaynaklanan problemler olusur.

Kullanicilar anahtari belirleyebilir.

3. Hesap Giivenligi

Bir tiyelik sistemine ait kullanict hesabinin tam gilivenligi, belirli faktorlere bagli olarak
degismektedir. Ham verinin son kullanicidan alinarak, depolanmasi veya kaydedilmis verinin son
kullaniciya aktarilmasi gibi siireglerde, korunmasi gereken veriler, bircok yorumlayici islemden
gecmektedir. Basta sifre karmagsiklig1 olmak iizere, sistem ve ag giivenligi, yazilim giivenligi ve
veri tabani giivenligi bir kullanict hesabinin giivende kalmasini saglayan temel faktorlerdir.

Tablo 2. Baz1 asimetrik sifreleme algoritmalari [10]

Algoritma Gelistirici Tarih
Diffie-Hellman Whitfield Diffie , Martin Hellman 1976
RSA (R:)n Rivest (R), Adi Shamir (S) ve Leonard Adleman 1978
ElGamal Taher Elgamal 1984

Neal Koblitz ve Victor S. Miller 1985

Elliptic Curve Cryptography
Paillier Pascal Paillier 1999

3.1. Sistem ve Ag Giivenligi

Bir iiyelik sistemine ait sunucu hizmetlerinde giivenlik duvar1 ve yetkilendirme hizmetleri,
kullanict hesaplarinin giivenligini onemli 6lgiide etkilemektedir. Kullanici hesaplarinin yonetimine
ait ana yetkilerin ag iizerinde acik birakilmasi, birden fazla kisiye tiim yetki izinlerinin verilmesi
hesap giivenligini tehlikeye diisiiren faktdrlerdir. Uyelik sistemi bilgilerinin tutuldugu sunucularin
(firewall) giivenlik duvari hizmetlerinin siirekli olarak aktif birakilmasi, gereksiz servislerin
kapatilmas1 da bilgilerin korunmasini saglayan etmenlerdendir. SSH portunun degistirilmesi ve
port degistirme imkaninin bulunmadig durumlarda SSH anahtar-¢ifti ile kriptolu SSH anahtari
ciftinin karsilagtirilmasi ile yetkisiz girisler engellenebilmektedir [14].

Ayrica yetkisiz girislerin engellenmesi icin sistem yoOneticisinin verecegi izin kadar deneme imkan1
veren Fail2ban gibi servislerin kurulumu sunucunun daha giivende kalmasini saglayacaktir. DD0S
ve Brute Force gibi siber saldirilar araciligiyla yapilmaya ¢alisilan yetkisiz girisler, giris kontroliinii
yapan Fail2ban servisi sayesinde otomatik olarak banlanarak, bu IP’lerden yapilan ataklar
engellenebilmektedir [15]. Ilave bir 6nlem olarak, fiziksel sunucular iizerinde sanallastirma
yapilarak, tlim fiziki sistemin zarar gérmesi engellenmeli ve sanal sunucu yedeklerinin alinmasi
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gerekir [16]. Yedekleme islemleri sayesinde, en azindan kisa siireligine saldiriya ugramis
yazilimlar, yeniden kullanicilarin hizmetine sunularak, saldiridan en az hasar ile g¢ikilmasi
hedeflenmelidir.

3.2. Yazilim Giivenligi

Kullanici hesaplarinin glivenligi, giris yapilan yazilimlarin giivenli kodlama standartlarina uygun
bir sekilde kodlanmasi ile yakindan iligkilidir. Yazilim gelistirme asamasinda, yazilim gelistirme
siirecleri dikkatli bir sekilde izlenmeli ve siirekli yazilim testleri yapilarak yazilim siiregleri
tamamlanmalidir. Kullanic1 hesaplarinin bagli oldugu yazilimlar ya da sayfalarin zayif yonleri
tespit edilerek, yetkisiz girislerin engellenmesi oncelikli olan bir 6nlemdir[17]. Son kullanicidan
alinan bilgilerin giivenli bir sekilde veri tabanlarina kaydedilmesi i¢in, siber saldirilara kars1 ilave
koruma kodlar1 gerekebilir. Korumali kodlama sayesinde bilgiler, veri tabanina sorunsuz bir
sekilde kaydedilir ve ayni sekilde veri tabanindaki bilgiler kullanicilarin bilgisine sunulabilir.
Kullanicilardan istenilen bilgilerin mutlaka istemci arayiiziinde ve sunucuda dogruluk denetimleri
yapilmalidir. Bu sayede yazilimin web uygulamasi, javascript temelli XSS (Cross Site Scripting)
saldirilarina kars1 korunabilmektedir [18].

3.3. Veritabani Giivenligi

Verilerin iyi planlanmis ve korunmus yazilim siireclerinden gecirilerek depolama alanina
ulastirilmasi, kullanic1 hesabi giivenliginin bir diger faktoriidiir. Bir veritabaninda uzun siire
kalacak olan bilgilerin siirekli olarak korunmasi ve veritabanina ait yetkilerin giincel olarak kontrol
edilmesi gerekir [19]. Ozellikle veritaban1 sistemlerine kars: gerceklestirilen Dos ataklari, sistemde
biiylik oranda kaynak kullanimina neden olan arama ve istek gonderme islemleri ile sunucuya asir1
yiik bindirilerek, sistemin kullanilamaz hale gelmesine neden olmaktadir. Veri tabani islemlerinde,
SQL injection sorgu ataklarina kars1 yazilim giivenligi ile birlikte saglanabilen korumali filtreleme
kodlar1 vasitasiyla veri tabani giivenligi saglanmaktadir [20]. Ayrica verilerin, veri tabaninda
birden fazla alanda 6nem sirasina gore farkl tablolarda tutulmasi da ayri bir giivenlik dnlemidir.
AES, MDS5 vb. sifreleme algoritmalar1 kullanilarak bir kullanic1 hesabina ait 6nemli bilgiler ayrica
sifrelenmelidir. Dinamik haldeki veri akisinin ya da statik verilerin korunmasi i¢in AES sifreleme
algoritmasi ile veri tabani giivenligi saglanabilmektedir. Bunun yani sira, veri tabanindaki
giivenligin 6ncelik sirasina gore DES, Triple DES, DESX, 128-bit AES, 192-bit AES, 256-bit AES
gibi farkli sifreleme algoritmalar1 da kullanilmaktadir. Veri tabanmi gilivenligi icin bir sifreleme
algoritmasi kullanmak, uzun bir zaman diliminde kullanici hesabinin giivenligini biiyiik dlciide
saglayacaktir [21].

3.4. Sifre Karmagsikligi

Sifre karmagiklig1, bir kullanici hesabr icin kullanilan en temel veri giivenligi ilkelerinden biridir.
Kullanicilarin hesap olusturma islemi esnasinda sifrelerini yeniden girilmesi istenerek, gercekte
yanlis bir sifre girip, girmedigi kontrol edilir. Ayrica gercek bir kisi olup, olmadigini test etmek
icin catpcha denilen robot kontrolii uygulamalarindan yararlanilmaktadir. Biitiin bu 6nlemler,
kullanicilarin daha giivenli bir sekilde hesaplarmi koruyabilmesi adina yapilan islemlerdir.
Sifrelerin yalnizca rakam ya da harflerden olusmasi, en ¢ok bilinen sifrelerin tercih edilmesi veya
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kisisel bilgileri hatirlatict sifrelerin kullanilmasi sifrelerin kolay bir sekilde ele gecirilmesine neden
olan baslica hatali uygulamalardir [22].

Giiniimiizde 8 karaktere kadar olan sifreler, bilinen yontemler araciligiyla dakikalar iginde
kirilabilirken, 8 karakter ve daha fazla uzunluktaki sifreler ancak on yillar i¢inde kirilabilmektedir.
Bu nedenle en az 8 karakter olan hem harf, hem rakam hem de 6zel karakterlerden olusan sifreler
giiclii sifre olarak kabul edilmektedir [23]. Sifrelerin uzunluklari ve ¢6ziilme olasiliklar: Tablo 4’de
belirtilmistir.

Tablo 4. Sifre karmasikliginin kargilagtirilmasi [16]

Sifre Uzunlugu & Olasiliklar

Sifre Karmasikligr 4 karakter 8 karakter 10 karakter
Sadece rakamlar 10%= 10000 108 = 100000000 10%%= 10000000000
Sadece semboller 194=130321 198 = 16983563041 1919= 6131066257801
Sadece kiigiik harf 26%= 456976 268 = 208827064576 261 =141167095653376
Kiigiik + Biiyiik harf 524=7311616 528 =53459728531456 5210 = 144555105949057024

Rakam + Kiigiik + Biiyiik

814=43046721 818 = 645753531245761 8110=12157665459056928801
harf + sembol

Ornegin; 8 karakterli bir sifre olusturulurken, sifrenin olusturulma yéntemi ile ilgili olasiliklar goz
Oniine alindiginda, harf, rakam ve 6zel karakterlerden olusan bir sifrenin kirilma olasiligi ¢ok diisiik
olacaktir. Tablo 4’de de goriildiigii gibi, sifre uzunlugu daha fazla oldugunda ve sifreler harf, rakam
ve 0zel karakterler ile daha karmasik hale getirildiginde sifrelerin kirilma olasilig1 da azalmaktadir.
Yazilimcilar, sifre karmagsikligina 6zen gosterip kullanicilara ait sifre alanlarina harf, ve 6zel
karakterler ile girme zorunlulugu getirdiginde, kullanici hesaplarinin daha giivenli sekilde
olusturulmasini saglayabilir [24]. Bu baglamda yazilimcilar tarafindan, sifrelerin sirali harf ve
rakamlardan olugsmamasi ve 6zel karakter icermesi, giiniimiizde kullanilan ¢ogu hesap olusturma
isleminde kullanicilara ayrica hatirlatilmaktadir. Ayrica, sifre karmasikligr ile birlikte hesap
giivenligi igin birden fazla giivenlik islemi de sunulmaktadir [25]. Bu islemler genellikle robot
kontrolii, sms sistemleri, giivenlik sorular1 ve kimlik dogrulama gibi ilave énlemlerdir. Ozellikle
bankacilik sektoriinde kullanilan tek kullanimlik sms sifre yontemi, internet bankacilig
dolandiriciligmmi  %70’lere kadar indirmistir. Fakat mobil banka sube uygulamalarinin
yayginlagmasi ile birlikte telefon giivenligi de ayr1 bir 6nem kazanmistir [26]. Bu nedenle akilli
telefonlarin siirekli sifre ile korunmasi, parmak izi ya da yiiz tanima gibi ilave 6nlemler ile koruma
altina alinmas1 bu sorunu en aza indirgeyecektir.

3.5. Hesap Giivenligi icin Kullanici Temelinde Alinabilecek Onlemler

Hesap giivenligi, sistemci ve yazilimci tarafindan alinan 6nlemler ile giivenli hale getirildigi gibi
ayni zamanda son kullanicilarin da alabilecegi 6nlemler ile daha giivenli hale getirilebilmektedir.
Kullanicilar kendi giivenlik Onlemlerini alabildigi takdirde, kullanici hesaplart daha iyi

korunabilecektir. Kullanici temelinde alinabilecek dnlemler, asagidaki gibi siralanabilir [27]:

e Kullanicilar, hesaplarina ait sifreleri periyodik olarak degistirmeli ve ayni sifreleri siirekli
olarak kullanmamalidir.
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e Kullanilmayan (sosyal medya, mobil/internet sube banka, forumlar, e-ticaret vb.) hesaplar
kapatilmal1 ve iiyelik sisteminde kisisel bilgilere ait bilgiler tamamen silinmelidir.

e Mobil ya da web tabanli uygulamalarda {i¢iincii parti casus yazilimlarin kurulumu, hesap
kurulumu esnasinda veya sonrasinda kaldirilmalidir.

e Kimlik avi ve olta saldirilarina kars1 6zellikle mobil cihazlarda sosyal medya hesaplar
tizerinden yoOnlendirilen resmi ya da profesyonel goriiniimlii sayfalara tiklanmamali ve
kisisel bilgiler girilmemelidir.

e Ozellikle sosyal medya hesaplari iizerinden giris izni isteyen sayfalarin giivenligi kontrol
edilmeli ve bilinmeyen bir uygulama ise, bu tip web sitelerine giris izni engellenmelidir.

e Hesap giivenligi i¢in baz1 e-ticaret sayfalarinda kredi kart1 vb. banka hesap bilgileri sonraki
islemler i¢in kullanim kolaylig1 acisindan kaydedilmek istenmektedir. Bu bilgiler ilgili
sayfada olusabilecek her tiirlii siber saldiriya kars1 kaydedilmemeli ve gerekli oldugunda
banka bilgileri manuel girilmelidir.

e Kullanict hesaplarinda e-posta bilgisinin paylasimi nedeniyle e-posta kutusuna génderilen
web baglantilarinin  giivenligi kontrol edilmeli, ilgili kullanici hesabina ait bir web
baglantisinin dogru bir yonlendirme oldugu kanisina varildigi takdirde tiklanmalidir. Aksi
takdirde ilgili kullanict hesabinda kullanilan tiim bilgileri art niyetli {i¢iinciil sahislarin eline
gecebilmektedir.

e Sifrelerin ele gecirilmesini kolaylastiran kisisel ad, 6zel tarihler, memleket vb. sifrelerin
yerine karisik sifreler tercih etmemelidir. Ornegin kisisel hatirlama agisindan “Sakarya54”
gibi bir sifre yerine “$aK@ryA 45 gibi daha karmasik sifreler tercih edilmelidir.

4. Sonuc ve Tartisma

Bu calismada, asimetrik ve simetrik sifreleme algoritmalari incelenmis ve sifreleme yontemlerinin
kullanic1 hesab1 giivenligine ait etkileri arastirilmistir. Bir kullanici hesabina ait bilgilerin,
sifreleme algoritmalari ile sifrelendiginde daha uzun Omiirlii saklanabildigi ve yetkisiz girislerin
engellenerek siber saldirilara karsi korunabildigi gozlemlenmistir. Ayrica sifre karmagsikliginin
hesap giivenligindeki rolii incelenmis ve kullanict hesaplarinin sistemci ve kullanici tarafindan
nasil korunabilecegi gosterilmistir. Sifre karmasikliginin tek basina yeterli olmadig1 durumlarda,
hesap bilgileri robot kontrolii, kimlik dogrulama, tek kullanimlik sms dogrulama gibi ek
yontemlerle korunabilmektedir. 2000’11 yillarin basinda 6zellikle akilli telefonlarin hayatimiza
girmesi ile birlikte baglayan kullanici hesabi temelindeki tiyelik sistemleri, giiniimiizde Covid-19
pandemi vakalarinin artigi ile birlikte en ¢ok kullanilan mobil/internet uygulamalar1 olmustur. Bu
durum, gilivenlik endiselerini de beraberinde getirmis, hesap giivenliginin artirilmasina yonelik
onlemler, ka¢iilmaz bir hale gelmistir. Hesap giivenligi, sifre karmasiklig1 ve sistemci-kullanic
bazli alinan 6nlemlerle daha giivenli hale getirilmektedir. Hesap giivenligi, ¢alismada bahsedilen
onlemler ile koruma altina alinirken, insanlar sanal diinyay1 daha etkin kullanmakta ve evlerinde
kalarak kendi sagliklarin1 da koruma altina almaktadir. Giiniimiizde tiim diinyay1 etkileyen bu
durum, egitimden ticarete, seyahatten turizme kadar her alanda kendini gdéstermis, kullanici hesabi
temelindeki tiim tyelik sistemlerinin kullanilmasin1 zorunlu hale getirmistir. Bu zorunluluktan
dogan sifreleme ve hesap giivenligi, oniimiizdeki yillarda daha da 6nem kazanacak ve tiim
insanlarin mecburi olarak dikkat etmesi gereken bir glivenlik faktorii haline gelecektir.
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