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Ozet

E-Saglik; bilgi ve iletisim teknolojilerinin (BIT) sagladig1 olanaklarin, hastaliklarin teshis ve tedavi
edilmesi, saglik hizmetlerine erisilebilirligin arttirilmasi, saglik sektoriinde yer alan tiim paydaglara
kaliteli, verimli ve etkili saglik hizmetlerin sunulmasi icin kullanilmasidir. E-Saglik, saglik
hizmetlerini gelistiren ve kolaylagtiran avantajlara sahip olmasina ragmen, Elektronik Hasta
Kayitlarina (EHR) yetkisiz erigim, tibbi verilerin gizliligi ve biitiinliigline saldiri, sistem ve internet
giivenligi sorunlar1 gibi bir¢ok giivenlik ve gizlilik sorunuyla karsi karsiyadir. Bu sorunlar, e-Saglik
sistemlerinin diizgiin ¢alismasin1 engelleyebilir ve sistem kullanicilarina (hasta, doktor vs.) hatali,
eksik ve yanlis bilgiler verilmesine sebep olabilir. Bu durum tibbi veri giivenligi i¢in tehlike
olusturmaktadir. Bu nedenle e-Saglik sistemlerinde giivenlik konusunun degerlendirilmesi biiyiik bir
O6nem tasimaktadir. Bu ¢alisma kapsaminda, e-Saglikta giivenlik konusu bilgi ve iletisim teknolojileri
cergevesinde ele alinmis, olasi riskler ve firsatlar g6z Oniine alinarak literatiirde yapilan ¢alismalar
irdelenmis ve gelecekte yapilmasi gereken oneriler okuyucuya sunulmustur.

Anahtar Kelimeler: E-Saglik, Giivenlik, Bilgi ve Iletisim Teknolojileri

Abstract

E-Health is the use of information and communication technologies (ICT) facilities to diagnose and treat
diseases, increase accessibility to health services, and provide quality, efficient and effective health services to
all stakeholders in the health sector. Although E-Health has the advantages of improving and facilitating
health services, it faces many security and privacy issues, including unauthorized access to Electronic Patient
Records (EHR), intrusion and confidentiality of medical data, system and Internet security issues. These
problems can prevent e-Health systems from functioning properly and cause system users (patients, doctors,
etc.) to receive incorrect, incomplete or incorrect information. This is a danger to medical data security. For
this reason, it is very important to evaluate the security issue in e-Health systems. Within the scope of this
study, the subject of e-Health security has been handled within the framework of information and
communication technologies, studies conducted in the literature have been examined by considering possible
risks and opportunities, and the suggestions to be made in the future have been presented to the reader.

1. Giris

1948 yilinda Diinya Saglik Orgiitii (WHO) tarafindan yapilan tanima gére saglik; sadece bireyin
viicudunda hastalik ve sakatligin olmayisini degil, kisinin bedenen, ruhen ve sosyal yonden tam
bir iyilik halinde olmasini ifade etmektedir [1]. Bilgi ve iletisim teknolojisinin gelismesi ve saglik
alaninda kullanilmasi, diinyadaki geleneksel saglik hizmeti yaklasimini etkilemistir. Tibbi
laboratuvarlar, hastane, saglik sigortas1 sirketleri gibi ¢esitli alanlarda bilgi ve iletisim
teknolojileri kullanilmasi e-Saglik olarak adlandirilan bir kavrami ortaya gikarmstir [2].

1.1. E-Saghk

E-Saglik, saglik hizmetlerinin etkin ve verimli bir sekilde gelistirilmesi, siirdiiriilmesi ve
sunulmasi i¢in bilgi ve iletisim teknolojilerinin saglik alaninda kullanilmasidir. Eysenbach’in [3]
literatiirde yaygin bir sekilde kabul goren tanimina gore e-Saghik “Tip bilisimi, halk sagligr ve
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ticaret ile internet ve ilgili teknolojiler araciligiyla saglanan veya gelistirilen saglik hizmetlerinin
ve bilgilerin kesistigi yeni bir alandir.” Daha genis anlamiyla bu ifade, bilgi ve iletisim
teknolojilerini kullanarak saglik hizmetini yerel, bolgesel ve diinya ¢apinda gelistirebilmek icin
sadece teknik bir gelismeyi degil, ayn1 zamanda akil kavramini, bir diisinme bi¢imini, bir
tutumu, bir aga baglilig1 ve kiiresel diisiinmeyi de karakterize etmektedir. Ayrica e-Saglik, Diinya
Saglik Orgiitii (WHO) tarafindan “Saglik hizmetleri, saglik gdzetimi, saglik literatiirii ve saglik
egitimi, bilgisi ve arastirmasi dahil olmak iizere saglik ve saglikla ilgili alanlar1 desteklemek icin
bilgi ve iletisim teknolojilerinin (BIT) diisiik maliyetli ve giivenli bir sekilde kullanimi1” olarak
tanimlanmustir [4].

E-Saglik ¢at1 kavramdir. Elektronik saglik kayitlart (EHR), Kisisel Saglik Kayitlar1 (PHR), Tele-
Saglik ve Tele-Tip, Mobil-Saglik (mHealth), saglik alanindaki Biiyiik Veri Sistemleri, sensorler
ve giyilebilir izleme sistemleri gibi bircok dijital saglik alt alanlarin1 kapsamaktadir [5].

E-Saglik sistemlerinde, iletisim ve ag teknolojileri (5G, WI-FI), makineden makineye iletisim
(M2M), akilli ve giyilebilir kisisel cihazlar, Kablosuz Sensér Aglar1 (WSN), Kablosuz Viicut
Alan Aglar1 (WBAN, BAN), Nesnelerin interneti (1oT), Bulut Bilisim, Biiyiik Veri (Big-Data)
analitigi, Sosyal ag analizi ve sosyal medya, 3D baski, robotic, yapay zeka gibi bir¢ok bilgi ve
iletigsim teknolojileri kullanilmaktadir [6]. Bu ¢alismada inceledigimiz literatiir ¢caligsmalarindaki
bilgi ve iletisim teknolojilerine ait kisa tanimlar asagida okuyucu ile paylasilmistir.

* Kablosuz Sensor Aglari (WSN): Kablosuz bir ortamda birlikte ¢alisarak etraflarini algilayabilen,
cevresiyle etkilesebilen yiizlerce sensor diiglimiinden olusan agdir.

* Kablosuz Medikal Sensor Ag1 (WMSN): Simirli bellek, bilgi islem giicii ve bant genisligi ile
bir¢ok sensor igeren saglik alaninda kullanilan bir WSN agidir [7].

¢ Kablosuz Viicut Alan Aglar1 (WBAN): Insan viicudun iizerine veya igine yerlestirilen, kablosuz
ortamda haberlesebilen, kesintisiz olarak kisinin saglik durumunun gdzlemlenmesini saglayan
kiigiik ve akilli sensorlerin olusturdugu agdir [8].

¢ Mobil Saglik: Diinya Saglik Orgiitiiniin (WHO) tamimia gore, akilli telefon, hasta izleme
cihazlari, dijital ve mobil cihazlar ve diger kablosuz araglar kullanilarak, tibbi ve halk sagligi
hizmetlerinin desteklenmesidir [4].

*  Mobil Saglik Aglar1 (MHN): Giyilebilir cihazlar, kullanicilar, sunucular ve heterojen mobil
aglardan olusan agdir [9].

* Tele Tip Tibbi Bilgi Sistemi (TMIS): Hastalarin evde saglik izlemesi yapmasimi ve tibbi
hizmetlere internet veya mobil ag lizerinden erigebilmelerini saglayan, kisacasi tele tip
servislerini rahat¢a almalarina yardimer olan sistemlerdir [10].

* FElektronik Saglik Kayitlari (EHR): Kisilere ait gecmisteki, simdiki ve gelecekteki fiziksel ve
ruhsal sagligi veya hastaliklan ile ilgili elektronik sistemler kullanilarak kayit altina alinan,
saklanan, iletilen, erisilen, iliskilendirilen ve islenen her tiirlii bilginin dijital ortamda tutulmasi
ile olusan kayitlardir [11].

* Bulut Bilisim: Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tanimina gdére, bulut biligim,
bilgi teknolojileri diinyasinda depolama ve uygulamalar gibi hizmetler saglamak i¢in bilgisayar
kaynaklarin1 ve modern teknolojik islevleri kullanma modelidir [12].

1.2. Giivenlik
Bilgi ve iletisim teknolojilerinin kullanildig: tiim alanlarda giivenlik kavrami en basta karsimiza

cikmaktadir. Ozellikle, saglik alanindaki sistemlerde énemli bir konudur, ¢iinkii bu sistemlerdeki
bilgilerin ele alinmasi sirasinda giivenligin ¢ogu yonii kritik 6neme sahiptir. Giivenlik, bir biitiin
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olarak sistemin emniyetini kapsayan bir kavramdir [13]. Bu tanimi1 bilgi ve iletisim teknolojileri
acisindan genisletirsek; giivenlik, bilgi ve iletisim teknolojilerinin kullanildig1 sistemlerde hem
sistemin emniyetinin saglanmasi hem de bu sistemlerdeki verilerin gizliliginin, biitiinliigiiniin ve
dogrulugunun saglanmasidir. Ancak giivenlik denildiginde ilk olarak veri ya da bilgi akla
gelmektedir. Bir sistemin giivenligi sadece veri ya da bilginin giivenligi ile alakali degildir.
Sistemin giivenligi, veri, ag ve cihaz giivenligi ile yani sistemin biitiinliyle alakalidir.

E-Saglik sistemlerinde giivenligin saglanmasi son derece dnemlidir. Bu sistemlerde kisilere ait
hassas tibbi ve kisisel verileri mevcuttur. Bu verilerin hi¢bir seklide bozulmamasi, yetkisiz kisiler
tarafindan erisilmemesi, kayip olmamasi gerekmektedir. Bu verilerin giivenligi saglanamazsa ve
amaci disinda kullanimi hasta igin tehlikeli sonuglar olusturabilir. Ayrica bu sistemler ¢esitli
nedenlerden dolayr siber gilivenlik olaylarma karsi savunmasiz hale gelebilmektedir. Bu
durumlarda olusan giivenlik ihlalinin niifusun biiylik boliimiinii etkileyebilecegi gercegi, e-Saglik
sistemlerinde giivenligi kritik bir konu haline getirmektedir [14]. E-Saglik sistemlerinde yiiksek
diizeyde giivenlik saglamak i¢in ulusal ve uluslararasi alanda birgok yasal diizenlemeler
gelistirilmektedir. Yasal diizenlemeler, sistemlerde olusan riskleri yonetmek, kisisel tibbi
verilerin gizliligini ve giivenligini saglamak i¢in yapilmaktadir. Ornegin, HIPAA olarak da
bilinen Saglik Sigortasi Tasinabilirligi ve Hesap Verebilirlik Yasasi, 1996 yilinda saglik
bilgilerinin glivenligini ve gizliligini korumak, nasil kullanilmalar1 gerektigini ve hasta verilerinin
nasil birbiriyle degistirilmeleri gerektigini belirlemek i¢cin Amerika Birlesik Devletleri (ABD)
Kongresi tarafindan ortaya konulustur [2]. HIPAA’da bireylerin elektronik kisisel saglik bilgileri
korumak i¢in ulusal standartlar ve kurallar belirlenmistir.

Tirkiye’de kisisel verilerin korunmasi i¢in 7 Nisan 2016 tarihinde 6698 sayil1 Kisisel Verilerin
Korunmasi Kanunu yaymmlanmstir [15]. Bu kanun ile kisisel verilerin giivenligi ile alakali usul
ve esaslar belirtilmistir. Bu kanun sadece saglik verileri degil, kisisel tiim veriler ile alakalidir.
Kisisel saglik verileri ile alakali birgok yonetmelik yaymlanmistir. Bu yonetmeliklerin sonuncusu
21 Haziran 2019 tarihli ve 30308 sayil1 “Kisisel Saglik Verileri Hakkinda Yonetmelik™ olmustur
[16]. Bu yonetmelik iilkemizdeki kisisel saglik verilerinin giivenligi ile alakali gerekli
diizenlemeleri igermektedir.

Bu ¢alisma kapsaminda, e-Saglik ve giivenlik konusu bilgi ve iletisim teknolojileri agisindan ele
alinmis, giinlimiizde ve gelecekte giivenligin korunumu igin yapilabilecek c¢alismalar/ihtiyaglar
ortaya konulmustur. Calismanin ikinci bolimiinde e-Saglikta gizlilik ve giivenlik
gereksinimlerinden bahsedilmektedir. Boliim 3’te e-Saglikta giivenlik konusuna ait olas1 riskler
ve firsatlar bahsedilmektedir. Bolim 4’te ise konu ile alakali literatiirde yapilmis g¢alismalar
okuyucuya sunulmustur. Boliim 5°te siirdiriilebilir giivenli bir e-Saglik i¢in Onerilerde
bulunulmus, gelecekteki olasi etkilerinden bahsedilmistir.

2. E-Saglik Gizlilik ve Giivenlik Gereksinimleri

E-Saglik sistemlerinin etkin kullanilmasi ve giivenligin saglanmasi i¢in yonetim seviye giivenligi
(veri erisim kontrolii, hesap verebilirlik, geri alina bilirlik), ag seviyesi giivenligi (veri gizliligi,
reddetmeme), fiziksel seviye giivenligi (sensor diigiimii yakalama ve sikisma saldirilarina karsi
diren¢) ve veri seviyesi givenligi (veri sifreleme, biitiinligi, veri dogrulama) gibi bir dizi
giivenlik ve gizlilik gereksinimlerinin karsilanmasi gerekmektedir [17]. Bir e-Saglik sisteminde
giivenligin saglanmasi icin O6nemli temel giivenlik gereksinimleri asagida okuyucu ile
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paylasilmistir [2, 13, 14, 17, 18, 19].

Gizlilik: Tibbi verilerin yetkisiz erisim ve kullanima karsi korunmasidir. Kisisel mahremiyetin
istila edilmeyecegi veya tibbi bilgilerin ifsa edilmeyecegi garanti edilmektedir. E-Saglik
sistemlerinde hasta verileri gizli tutulmalidir.

Biitiinliik: E-Saglik sistemlerinde dogru tibbi verilerin alinmasi, bu verilerin 6zgiin ve eksiksiz
olmasini ifade eder. Tibbi veri giivenilir, dogru ve degistirilemezdir.

Giivenilirlik: Tibbi verilerin yasal olmayan bir sekilde ya da yetkili olmayan kisiler tarafindan
degistirilmesinin engellenmesini ifade eder.

Kullanilabilirlik: Tibbi verilerin herhangi bir durumda saglik sistemindeki kullanicilar tarafindan
kolayca ulasilabilir olmasini ifade eder. Ayrica e-Saglik sistemlerinde ihtiya¢ duyuldugunda
gerekli mimarinin bilesenleri mevcut olmalidir.

Anonimlik: Tibbi verilerin ve kullanicilarin gizliginin saglanmasi igin, uygulama saglayicisi ve
ag yoneticisi dahil hi¢ kimsenin istemci kimligini bilmemesini ifade eder. E-Saglik sistemlerinde
hasta ve kullanici anonimligi saglanmalidir.

Esneklik: Acil bir durumda hastanin hayatini1 kurtarmak i¢in belirli tibbi verilere yetkisi olmayan
izinsiz katilimecinin veriye erisimni ifade eder. Erisim kurali giivenlik agisindan yeterli olmalidir.

3. Olas1 Riskler ve Firsatlar

E-saglik sistemlerinin bir¢ok yarar1 olmasina ragmen, tasmabilirligi ve tasarimlart nedeniyle
bir¢ok giivenlik tehditlerine kars1 savunmasizdir ve ¢esitli giivenlik, gizlilik risklerine sahiptir. E-
Saglik sistemlerdeki bilgi teknolojileri gilivenligi, hassas tibbi verilerin yiiksek giivenlik ve
gizlilik gereklilikleri nedeniyle biiylik bir endise kaynagi olmaktadir. Bu sebepten dolayi
sistemlerde giivenligin risk ve firsatlarinin incelenmesi ¢ok Onemlidir. Tarafimizca yapilan
literatiir arastirmasi sonucunda gézlemlenen riskler asagida maddeler halinde aciklanmistir.

Sistem Kullanilabilirligi: E-Saglik sistemlerine herhangi bir saldir1 ya da bu sistemlerde olusan
herhangi bir teknik sorundan dolayi sisteme ve tibbi bilgiye erisim olmamasi hizmet sunumu
onemli Ol¢iide etkilemektedir. Bu durum uygulama giivenliginin azaltacagindan e-Saglik sistemi
acisindan biiyiik risk olusturmaktadir.

Birlikte Caligabilirlik: E-Saglik sistemlerinde yiliksek diizeyde birlikte ¢aligabilirlik
saglanmamasi ve bilgilerin birbirine bagli bircok farkli sistem iizerinde giivenli bir sekilde
iletilmesini saglanmamasi, etkin ve giivenli kullanim i¢in risk olugturmaktadir.

Erisim Kontrolii ve Kimlik Dogrulama: E-Saglik sistemlerine kullanici erigim rolleri diizgiin
tanimlanmadigi ya da digsaridan saldirgan tarafindan yapilan bir saldirt durumunda yetkisi
olmayan kisilerin sisteme erigmesi, tibbi veri ve sistem giivenligi i¢in risk olusturmaktadir. Bu
durumda veri biitiinliigii ve gizliligi garanti edilemez.

Veri Biitiinliigii: E-Saglik sistemlerinde saldirgan ya da saglik calisani tarafindan hatta
sistemdeki donanimsal ya da yazilimsal sorunlardan dolay1 veri biitiinliigii bozulabilir. Verilerin
eksik/degistirilmis olmas1 biitiinliigiin olmamasini ifade eder ve giivenlik riski olusturmaktadir.
Ag Gilivenligi: Ag ortamu lizerinden birgok hizmete erisilebilir. Eger ¢esitli sebeplerden dolay1 ag
ortami gilivenligi olmazsa, ortamda hizmet veren sistemlerde de giivenlikten bahsetmek zordur
olur. E-Saglik sistemlerinde tibbi veriler ag lizerinden iletilmekte oldugu i¢in ag ortaminin
giivenli olmamasi durumunda sistemin ve verilerin giivenligi i¢in risk olugsmaktadir.

Veri Kaybi: E-Saglik sistemlerinde yazilim/donanim hatalari, ag hatalari, giivenlik saldirilar1 gibi
durumlarda veri kaybi olusabilir. Bu durumun olugmasi hasta i¢in biiyiik risk olusturmaktadir.

Yapilan literatiir aragtirmasi sonucunda gdézlemlenen firsatlar ise asagida halinde agiklanmustir.
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* FErisim Kontrolii ve Kimlik Dogrulama: E-Saglik sistemlerinde erisim kontrolii ve kimlik
dogrulama mekanizmalarinin olmasi sisteme yetkisiz erisim ve giivenli erisim saglamaktadir. Bu
durum sistem ve tibbi verilerin giivenligini saglamakta yardimci olmaktadir. Ozellikle erigim
kontrolii veri gizliligi ve biitlinliigiiniin saglanmasi i¢in temel giivencedir.

e Saglik Hizmeti Ortami: E-Saglik sistemleri kamusal yada 6zel bulut altyapilar1 kullanrak hizmet
verebilir. Ozellikle 6zel bulut ortanu yiiksek erisim kimlik bilgilerine ve sifrelemeye sahip
oldugundan veri i¢in giivenli ortam olusturmaktadir. Ayrica tibbi verilere erisim istenilen
zamanda ve her yerden saglanabilmektedir. Bu durum kaliteli ve verimli bir saglik hizmeti
sunulmasi saglamaktadir.

e E-Saglik Hizmetleri: Glinlimiizde e-Saglik hizmetleri, vatandaslara ve hastalara zamana ve
mekana bagli olmaksizin saglik hizmeti saglamaktadir. Bu hizmetler ¢ogunlukla sistemler ve
kullanicilar birlikte ¢alisabilirligine dayanir.

*  Mobil-Saglik Uygulamalari: E-Saglik sisteminin bir pargasi olan mobil-Saglik uygulamalari,
kolay hasta takibi, doktor ile hasta arasinda zaman ve mekana bagli kalmaksizin siirekli ve kolay
iletisim saglanmasini, ayrica kisilerde ¢esitli saglik konularinda saglik bilincinin olusmasini
saglar. Bu uygulamalarda cihaz, uygulama tabanl giivenlik saglanmalidir.

* Elektronik Saglik Kayitlari/ Kisisel Saglik Kayitlar: E-Saglik sistemlerindeki en dnemli yapi
olan tibbi veriler, sistemde belirli bir standart ¢ercevesinde, gerektigi zaman paylasilabilir olacak
sekilde ve giivenli olarak tutulmaktadir. E-Saglik sistemlerinde verilerin bu seklide tutulmasi
saglik hizmetinin verimli ve kaliteli bir sekilde verilmesini saglamaktadir.

4. E-Saghkta Giivenlik Coziimleri

Calismanin bu kisminda literatiirde incelmis oldugumuz ¢alismalar anlatilacak ve bu ¢alismalarin
giivenlik acisindan eksiklikleri ve literature katkilar: degerlendirilecektir.

Debiao He ve arkadaslariin 2015 yilinda yaptigi calismada, Kablosuz Medikal Sensor
Aglar’nda (WMSN) giivenlik ve gizlilik arttirmak i¢in bir anonim dogrulama protokolii
Onerilmistir. Konu ile alakali daha once yapilan caligmalarin eksiklikleri goz Oniine alinarak
onerilen protokoliin yapilan giivenlik analizinde, giivenlik agisindan ¢esitli saldirilar1 engelledigi
ve gizlilik agisindan kullanici anonimligi sagladigi goriilmektedir. Onerilen protokol yanlis
oturum anahtar1 planina sahiptir fakat yanls sifre tespit mekanizmasi yoktur. Yanlis bir sifreyi ile
sifre degisikligi durumunda DOS saldirilarina karst savunmasizdir [7]. Debiao He ve
arkadaglarmin 2017 yilinda yaptigi ¢alismada, Kablosuz Viicut Alan Aglari’nda (WBAN)
iletisim sirasinda gerekli olan giivenlik gereksinimlerini karsilamak, giivenligi arttirmak igin
kanitlanabilir giivenlikli bir AA (anonymous authentication) programi dnerilmektedir. Onerilen
programda yapilan analizlerde, onceki caligmalarin giivenlik acisinda zayifliginin giderildigi
ayrica hesaplama yiikiiniin de azaltildigi gosterilmektedir [8]. Zuowen Tan ve arkadaslarinin
2014 yilinda yaptig1 calisma, Teletip Tibbi Bilgi Sistemi (TMIS) icin ii¢ faktorli kimlik
dogrulama semas1 onerilmektedir. Onerilen semada iki faktér kimlik dogrulama semalarmin
giivenlik gereksinimlerini {i¢ faktorlii kimlik dogrulama semalarina uygulanmaktadir. Semada
giivenlik analizi yapildiginda; karsilikli kimlik dogrulama, sunucu sifresi bilmeme, sifre
Ozgiirliigii, biyometrik giincelleme, {i¢ faktorlii giivenlik, kullanic1t anonimligi koruma saglandigi
gosterilmektedir. Semanin farkli bilgi sistemlerinde nasil galistigi ise bilinmemektedir [10].
Prosanta Gope ve arkadasinin 2016 yilinda yaptig1 ¢alisma, Viicut Sensor Aglart (BSN) tabanl
modern saglik sistemindeki temel giivenlik gereksinimlerini vurgulamakta ve BSN-Care adli
BSN’de kullanan giivenli bir IoT tabanli saglik sistemi &nerilmektedir. BSN-Care giyilebilir ve
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yerlestirilebilir sensorlerden olusan bir BSN mimarisidir. Bu sistemde giivenlik gereksinimleri
kargilamak i¢in gereksinimler ag ve veri giivenligi olarak ikiye ayrilmistir. Ag giivenligini
saglamak i¢in Lightweight Anonymous Authentication Protocol (Hafif Anonim Kimlik
Dogrulama Protokolii), veri giivenligi icin de OCB onayli sifreleme modu Onerilmektedir. Bu
sistemde yapilan analizlerin sonucunda; sistem giivenlik gereksinimlerini etkili bir sekilde yerine
getirmeyi garanti edebilmektedir ve makul bir hesaplama ek yiikii saglamaktadir [13]. Ajmal
Sawand ve arkadaslarinin 2015 yilinda yaptig1 ¢alisma, verimli ve giivenli e-Saglik izlemenin
tasarlanmasi i¢in gelismis e-Saglik izleme sistemi i¢in kapsamli bir CPS tabanli e-Saglik izleme
gercevesi sunmaktadir. Burada verilen mimari, en gelismis ag ve kablosuz iletisim teknolojileri
tarafindan iyi bir sekilde baglanan fiziksel katmanlardan ve siber katmanlarindan olusan CPS'nin
(Cyber Physical Systems) tipik bir uygulamasi olarak diisiiniilebilir. Cergevenin gilivenligi
incelemek icin gerekli kullanim Olgiitleri tanimlanmistir. Temel giivenlik ve gizlilik
gereksinimlerini, yonetim, ag, bilgi ve fiziksel olmak iizere dort ana kategoriye ayrilarak
incelenmistir. Daha sonra, e-Saglik izleme sistemlerini hedef alan giivenlik tehditleri ve
¢Oziimleri incelenmistir [17].

Benjamin Fabian ve arkadaslarinin 2014 yilinda yaptig1 ¢alisma, ¢ok sayida bagimsiz bulut
saglayicisindan (Multi-Cloud) olusan veri bulutu ortaminda farkli kuruluslar arasinda saglik
verilerin paylasilmasi i¢in glivenli ve gizliligin korunmasina yonelik bir mimari ve uygulamasini
sunmustur. Mimaride CP-ABE sifrelemeye dayanan rol tabanli erisim kontrol mekanizmasini
kriptografik olarak uygulanmaktadir ve verilerin yetkisiz degistirilmesini Onlemek, veride
bitiinlik ve orijinallik i¢in kriptografik Hash tabanli Mesaj Dogrulama Kodu (HMAC)
kullanilmaktadir. Calisma kapsaminda gegici ve acil durumlar igin bir mimari gelistirilmelidir
[19]. Ageel Sahi ve arkadaslarinin 2016 yilinda yaptig1 ¢alisma, elektronik saglik bilgilerinin
gilivenligini ve bulut ortaminda saglik kayitlarinin mahremiyetini saglamak i¢in iki yaklasimda
bulunmustur. Birincisi, bulutta elektronik saglik kayitlarinin (EHR) sadece giivenligini saglamak
icin PEM-AES’e dayali giivenlik koruma yaklasimidir. Ikincisi, kisisel saglik kayitlarmin (PHR)
mahremiyetini arttirmak icin anahtar degisim protokoliine (3PAKE) dayali kimlik dogrulama ile
gizlilik koruma yaklasimidir. Yaklasimlar gerekli giivenlik ve gizlilik gereksinimlerini
karsilamaktadir. Yaklasimlardan herhangi birinin basarisiz olmasi1 durumunda ise mekanizma
verimli bir sekilde ¢calismamaktadir [20]. Jun Zhou ve arkadaslarinin 2015 yilinda yaptigi ¢calisma
ile, dagitilmig m-Saglik bulut sisteminde belirtilen gizlilik ve gilivenlik gereksinimini
gerceklestiren, yetkili erisilebilir gizlilik modeli ve hasta tarafindan yonetilebilen ¢ok seviyeli
gizliligi koruyan kooperatif dogrulama semasi (PSMPA) oOnerilmistir. Calismada yetkili
erisilebilir gizlilik modeli (AAPM) kurulmustur. PSMPA bu modeli uygulamak i¢in {i¢ farkli
giivenlik seviyesi ve gizlilik gereksinimini gerceklestirmek iizere Onerilen tasarimdir.
PSMPA’nin koti niyetli saldirilara kars1 koyabildigi yapilan analizlerde ortaya konulmustur.
Buradaki gizlilik modeli ve dogrulama semasi giivenlik ve verimlilik saglamasi agisindan
onemlidir [21]. Xu A. Wang ve arkadaglar1 2017 yilinda yaptig1 ¢alismada, e-Saglik sisteminin
giivenligini ve mahremiyetini saglamak i¢in farkli sifreleme teknikleri tanimlanmaktadir. Kimlik
Tabanl Sifreleme (IBE) ve yeni Kimlik Tabanli Proxy Yeniden Sifreleme (IBPRE) semalarini
iceren bu tekniklerin giivenlik ve performans analizleri yapilmaktadir. Analiz sonuglarinda, yeni
gelistirilen IBPRE'nin daha sonra buluttaki saglik bilgisini korumak i¢in kullanilabilecek yeniden
sifreleme i¢in daha giivenli ve verimli oldugu goértilmiistiir [22].

Nafiseh Kahani ve arkadaslarinin 2016 yilinda yaptigi1 c¢alisma, bulut tabanli e-Saglik
sistemlerinde hem kimlik dogrulama hem de erisim kontroliinii koruyan, iki asamali anahtar
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erisim kontrolii ve sifir bilgi protokoliine dayanan yeni bir bilgi erisim yontemi 6nermektedir.
Sistemdeki iki adimli ortak anahtar sifreleme ve DUKPT kombinasyonu, farkli varliklar arasinda
giivenli baglantilar kurmak i¢in kullanilmistir. Semada ¢esitli saldirilar ve veri gizliligine karsi
direnc¢ analizi yapildiginda sonuclar, semanin makul sayida yanit siiresi ile ¢ok sayida eszamanli
kimlik dogrulama talebini tolere ettigini gostermektedir. Fakat, sistem sinirli sayida varliga
sahiptir ve ol¢eklenebilir degildir [23]. Danan Thilakanathan ve arkadaslarimin 2014 yilinda
yaptigi ¢alisma, mobil saglik uygulamalarinda bulut'taki verilerin giivenli bir sekilde
paylasilmasina izin verecek giivenlik protokolii ortaya koymak amacindadir. Makalede ilk olarak
mobil telecare uygulamasi gosterilmektedir ve bu uygulama giivenli bir veri paylasim modeli ve
protokoliinii géstermek i¢in kullanilmaktadir. Protokolde ElGamal-bazli proxy yeniden sifreleme
kullanilmaktadir. Protokol giivenlik agisindan verimli olsa da, yiikleme zamaninin uzun siirmesi
ve veri paylasimi hizmetinin giivenli olmadigi durumlarda nasil ¢alisacaginin bilinmemesidir
sorun teskil etmektedir [24]. Jiang Qi ve arkadaslarinin 2017 yilinda yaptigi ¢alismada, giyilebilir
saglik izleme sistemlerinde (WHMS) giivenlik saglanmasi amaciyla belirlen giivenlik
gereksinimlerini saglamak i¢in, uctan uca karsilikli kimlik dogrulama protokolii tasarlanmistir.
Protokol kuadratik tortulara dayanmaktadir. Protokolde yapilan giivenlik analizi, protokoliin tiim
olasi1 saldirilara karsi gilivenli oldugunu ve daha fazla giivenlik 6zelligi sagladigin
kanitlanmaktadir. Baslica sakincasi protokoliin giyilebilir saglik izleme sistemlerinde pratik bir
kullanima uygun olmamasidir [25]. Weiran Liu ve arkadaslarinin 2015 yilinda yaptig1 ¢alisma,
elektronik saglik verilerini depolama verilerine vermeden Once giivenceye almak i¢in rol tabanl
bir erisim kontroli (RBAC) semasi onermektedir. Calismada Rol Tabanli Erisim Kontrolii
(RBAC) ile Hiyerarsik Kimlik Tabanli Sifreleme (HIBE) semasimi birlestirilmektedir. Yapilan
giivenlik analizinde veri gizliligi saglanmaktadir. Sakincasi ise, giivenilir ve dogru erisim
kontrolii gerekliliklerini saglamamasidir [26]. Mohammed R. Abdmeziem ve arkadaslarinin 2015
yilinda yaptig1 calisma, yiiksek kaynak kisith diiglim ve uzak sunucu arasinda giivenli bir ugtan
uca iletisim kanali kurmak i¢in is birligi prensibine ve agir kriptografik ilkellerin kullanilmasina
dayanan, uctan uca anahtar yonetim protokolii 6nermektedir. Protokolii hem giivenlik 6zellikleri
hem de enerji tasarrufu agisindan degerlendirmek i¢in, AVISPA araci kullanilmaktadir. Sonuglar,
protokoliin giivenlik o6zellikleri korunurken, enerji alaninda onemli bir kazang sagladigini
gostermektedir [27]. Bruno M. C. Silva ve arkadaglarinin 2018 yilinda yaptigi ¢alisma, mobil
saglik sistemlerinde kullanicilari verilerinin gizliligini, biitiinliigiinii ve orijinalligini garanti
etmeye calisan yeni bir veri sifreleme ¢oziimii onermektedir. Ayrica DEAMHA olan ve olmayan
m-saglik uygulamasmin performansini karsilastiran bir performans degerlendirme g¢alismasi
sunmaktadir. DE4AMHA, simetrik ve asimetrik sifreleme algoritmalar1 kullanarak karma bir
yaklagim kullanir. Bu ¢aligmada m-saglik ag mimarisi i¢in en uygun simetrik algoritmanin AES
oldugu, ag senaryolari i¢in en uygun asimetrik algoritmanin RSA oldugu ve web servisleriyle
iletisim i¢in HTTPS protokoliiniin en uygun giivenlik mekanizmasi oldugu ortaya ¢ikmistir [28].

5. Siirdiiriilebilir Giivenli Bir E-Saglik i¢in Oneriler

Literatiirdeki mevcut ¢alismalar e-Saglik sistemindeki genel giivenlik ve gizlilik gereksinimlerini
karsilayabilecek Oneriler sunmaktadir. Ayrica bu mevcut ¢alismalarda, en ¢ok arastirilan alanlarin
kimlik dogrulama, sifreleme, veri iletimi gibi giivenlik ve gizlilik i¢in kullanilan teknikler 6neren
alanlar oldugu agik¢a goriilmektedir. E-Saglik sisteminde gilivenlik Onlemlerini almak ve
uygulamak i¢in farkli yaklasimlar onermek ¢ok 6nemlidir. Burada iki soru ortaya ¢ikmaktadir:
birincisi, “E-Saglik sistemlerinde giivenlik ve gizlilikten kimler sorumludur?”; ikincisi: “E-Saglik
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sistemlerinde giivenlik ve gizlilik i¢in neler yapilmalidir?”. Birinci soruya, kisinin kendisi (hasta),
saglik calisanlar1, saglik kurumlari, hiikiimet ve sistem gelistiricileri cevap olarak verilebilir.
Ciinkii e-Saglik sisteminin giivenligini saglamak i¢in sistem ile ilgili olan herkesin gerekli
giivenlik ve gizlilik gereksinimlerini karsilamas1 gerekmektedir. ikinci soru ise asagida maddeler
halinde irdelenmistir,

E-Saglik sistemlerine denetimin olmasi sistem gilivenligini etkileyebilecek her tiirlii suiistimal
davraniginin  belirlenmesinde yardimci olacaktir. Hiikiimet, yasal c¢ergevede sistemleri
denetlemelidir. Ayrica tibbi veri, hasta gizliliginin ve sistem giivenliginin i¢ ihlallerini takip
etmek i¢in, sistem gelistirici tarafindan sistemdeki bilesenler izlenmeli ve kaydedilmelidir.
E-Saglik sistemlerinde giivenlik ve gizliligi saglamak i¢in genellikle RBAC (Rol Tabanli Erisim
Kontrolii) modeli kullanilmaktadir. Bazi ¢alismalarda farkli modeller (ABAC, DAC, MAC) de
kullanilmistir. Bu modelleri birlestirerek tek bir model olusturmak, giivenlik ve gizliligi
saglamak i¢in daha iyi performans gosterebilir.

Literatiirdeki ¢ogu calismada, e-Saglik sisteminin giivenlik ve gizliligi saglamak i¢in sifreleme
mekanizmas: kullanilmaktadir. Ozellikle Oznitelik Tabanl Sifrelemenin (ABE) e-Saglik
sistemlerinde gizliligin saglanmasinda iyi oldugu bilinir, ancak verilerin sifresini ¢ozerken agirt
hesaplamalar vardir ve performansini etkiler. Sistem verilerini sifrelemek i¢in Gelismis
Sifreleme Standardi (AES) kullanilabilir. Ayrica kullanilan sifreleme anahtar1 en az 128 bite
sahip olmalidir. Viicut Sensor Aglart (BSN) olan e-Saglik sistemlerinde kimlik dogrulama ve
anahtar dagitimi giivenligi i¢in sifreleme yontemleri kullanilmalidir. Coziimleri aragtirmak ve
sifreleme anahtarin1 192 veya 256 bitlik olarak gelistirmek, sistem gelistiricisi i¢in iyi bir
arastirma alan1 olarak kabul edilebilir.

E-Saglik sistemlerinde herhangi bir durumdan dolayi1 olusan giivenlik ihlalinde, saglik kurumlari
ilgili hastalara yetkili yerlere miimkiin olan en kisa siirede bilgi vermelidir. Eger giivenlik ihlalini
hasta fark etmis ise sistemdeki ihlalin giderilmesi i¢in geri bildirimde bulunmalidir. Sistem
gelistiricisi herhangi bir giivenli ihlalini tespit edecek seklide sistemi gelistirmelidir. Bu seklide
kendini kontrol eden sistem iyi bir aragtirma alani olarak kabul edilebilir.

Literatiire gore, e-Saglik sistemlerinde en yaygin kimlik dogrulama mekanizmalari, PKI (Agik
Anahtar Altyapis1) ve girig/sifre temelli dijital imza semalaridir [2]. Sistemlerde kullanici
tarafindan bilinen sifre ya da parmak izi gibi biyometrik 6zelligini kullanarak ¢ok faktorlii kimlik
dogrulama kullanilmasi daha iyidir. Kimlik dogrulama icin ¢ok faktdrlii kimlik dogrulamayi
gelistirmek, sistem gelistiricisi i¢in iyi bir arastirma alani olarak kabul edilebilir.

E-saglik sistemlerinde veri transferi sirasinda iletisimin dinlemesi ve degistirilmesini engellemek
yani giivenligi saglamak i¢in Aktarim Katmani Giivenligi'ni (TLS) 128 bit sifreleme yontemleri
ve Sanal Ozel Aglar (VPN) kullanilmaktadir. Burada 256 bit sifreleme yontemleri ile TLS
kullanmak, sistem gelistiricileri i¢in iyi bir aragtirma alan1 olarak kabul edilebilir.

Literatiirde yapilan arastirmaya gore, tibbi verilere erisim kontrolii, hasta merkezli olmalidir.
Hastalar, istedikleri zaman bilgilere erisebilmeli veya bu bilgilere erisimlerini
yasaklayabilmelidir. Burada onemli olan bu iglemlerin gilivenli olmasidir. Hasta sistem
giivenligini tehlikeye atmamalidir ve kritik verileri degistirmemelidir. Bu sekilde hastanin
kontrol ettigi sistemin giivenligi kontrol etmek, sistem gelistiricileri tarafindan yapilmalidir.
E-Saglik sistemlerinde sistem saglayicisi ya da saglik kurumlari tarafindan belirlen mutlaka bir
gizlilik politikasi olmalidir. Verilerin toplanmasi, saklanmasi, uygulama hakkinda ayrintili bilgi
iceren bu politika hasta tarafinda kabul edilirse iglem yapilmalidir. Sistemin herhangi bir
anindaki kullanici i¢in politikanin erisilebilir olmasi gerekmektedir. Ayrica politikaya bagh
olarak sistemde yapilanlarin kontrol edilebildigi mekanizma sistem gelistiricileri tarafindan
yapilmalidir.

Gelecekte e-Saglik sistemlerinde daha verimli ve basarili giivenlik ig¢in, Elektronik Saglik
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Kayitlar, Mobil-Saglik, Nesnelerin interneti (IoT), Kablosuz Teknoloji, Bulut Bilisim ve Viicut
Alan Aglar1 gibi alt alanlarda daha fazla ¢alisma yapmak gerekmektedir. Ozellikle bu alt
alanlarin birlikte ¢alisabilirligi goz Oniine alinarak heterojenik bir yapiya sahip e-Saglik
sistemlerinde gilivenlik ile alakali c¢alismalar yapilmahidir. E-Saglik icin gelistirilen
uygulamalarda gilivenligin saglanip saglanmadigim1i kontrol eden mekanizmalar mutlaka
olmalidir. Bu kontrol mekanizmalar1 uygulamalar gelistirildiginde gézden kacan agiklar1 ortaya
¢ikaracaktir ve gilivenlik agisindan basari elde edilmesini saglayacaktir. Kisacasi gelisen bilgi ve
iletisim teknolojileri goz Oniine alinarak olasit saldirilar incelenip mevcut ve gelecekteki
sistemlerde bu saldirilara karsi 6nlem alabilen, giivenlik ve gizlilik gereksinimlerini karsilayan
sistemler gelistirilmelidir.

Sonu¢

E-Saglik sistemlerinde hizmetten en {ist diizeyde ve gilivenli bir sekilde yararlanmak i¢in, gerekli
giivenlik ve gizlilik mekanizmalarin1 uygulamak ¢ok Onemlidir. Bu ¢alisma kapsaminda, e-
Saglikta giivenlik konusu bilgi ve iletisim teknolojileri ¢cercevesinde ele alinmis, gerekli giivenlik
ve gizlilik gereksinimleri incelenmistir. Olas1 riskler ve firsatlar géz Oniine alinarak literatiirde
yapilan calismalar irdelenmis ve gelecekte yapilmasi gereken Oneriler okuyucuya sunulmustur.
Calismadaki Oneriler dikkate alinirsa daha giivenli e-Saglik sistemleri gelistirmek miimkiin
olacaktir. Ozellikle gelisen bilgi ve iletisim teknolojileri gdz oniine alinarak ve ayrica sistem ile
iliskisi olan herkesin gerekli sorumluluklarini yerine getirmesi sistemin daha verimli, kaliteli,
glivenli olmasini saglayacaktir. Kaliteli ve verimli bir sistem her zaman kullanim ag¢isindan ilk
tercih sebebi olacaktir. Calismadaki onerilerimize gore, mevcut e-Saglik sistemlerinde gelistirilen
uygulamalarin ne kadar giivenli ve gizli oldugunu 6lc¢en, yani giivenligin ve gizliligin saglanip
saglanmadigini kontrol eden bir uygulama gelistirmegi hedeflemekteyiz. Gergeklestirecegimiz
uygulamanin giivenilir veri 6l¢limil, veri iletisimi ve veri analizi saglanmasini kontrol etmek i¢in
bir kontrol mekanizmasi gorevini iistlenecegini umuyoruz.
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