©2018 Published in 6™ International Symposium on Innovative Technologies in
Engineering and Science 09-11 November 2018 (ISITES2018 Alanya — Antalya - Turkey) —

&
Tiirkiye ve Avrupa Birligi Standartlarina Uygun ACADEMIC

Blokzincir Tabanh Diploma Paylasma ve Dogrulama PLATFORM
Coziimii

Ekrem Yasir IKIZOGLU
Istanbul Sehir Universitesi, Bilgi Giivenligi Miihendisligi, Istanbul Tiirkiye
Oktay ADALIER
TUBITAK BILGEM UEKAE Kocaeli, Tiirkiye
Ensar GUL
Istanbul Sehir Universitesi, Bilgisayar Miihendisligi Béliimii, Istanbul Tiirkiye

Abstract

Organisation’s stamp or wet signature are to approve and confirm the validity of important documents
such as certificate and diploma. However, in today's technology, it is quite easy to imitate stamps and
signatures, make documents like the original and very difficult to undersatand the fake ones. Because
of such fraud many private and public institutions are emploing unqualified and unreliable employees
or rights holders are victims of such situations. Approved very important documents informations such
as the validity, the accuracy, when and by whom it given should not be easily reached. In this study,
the scope of the creation and validation of valuable documents was defined by defining its processes.
Also, examples in the World and the degree (diploma) management dimension in Turkey were
discussed. Data structures in accordance with the standards and apllied regulations in our country have
been researched and requirements have been determined. Blockcerts solution working on blockchain
architecture has been chosen according to the determined needs. Thus, using an accepted architecture
according to Turkey's standard of diploma verification structure made to move to an international

position. As a result, classical solution methods in Turkey were compared with equivalents made in the
World.

Ozet

Diploma, sertifika gibi 6nemli belgeler kurulus kasesi veya 1slak imza ile onaylanmakta, gegerliligi
dogrulanmaktadir. Fakat giiniimiiz teknolojisinde kase ve imzalarin taklit edilmesi, belgenin orijinali
gibi iretilmesi oldukca kolay ve sahtesinin anlasilmasi da bir o kadar zordur. Birgok kamu ve 6zel
kurulus bu tarz sahtecilik girisimleri sebebiyle kalifiyesiz, glivenilmez eleman ¢alistirmakta veya hak
sahipleri bu gibi durumlardan magdur olmaktadir. Degeri yiiksek, bir kurum tarafindan onaylanmis
belgelerin dogrulugu, gegcerliligi ve kimin tarafindan ne zaman verildigi gibi bilgiler kolay bir sekilde
netlige kavusturulamamaktadir. Bu calismada degerli belgelerin olusturulmasi ve dogrulamasi
islemlerinin tanimi yapilarak, kapsami belirlenmistir. Ayrica diinyadaki 6rnekleri ve Tiirkiye’de ki
diploma yénetimi boyutu ele alinmistir. Ulkemizdeki uygulanan yénetmeliklere, standartlara uygun
veri yapilari arastirilmis ve ihtiyacglar belirlenmistir. Belirlenen ihtiyaglar dogrultusunda blokzincir
mimarisi lizerinde ¢alisan Blockcerts ¢6ziimii secilmistir. Boylelikle kabul gormiis bir mimariyi
kullanarak Tiirkiye’nin standartlarina uygun diploma dogrulama yapisim1 uluslararasi bir konuma
tagimas1 yapilmistir. Sonug olarak yapilan ¢alisma Tiirkiye’deki klasik ¢6ziim metodu ve diinyadaki
yapilan muadilleri ile karsilastirilmstir.
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1. Giris

Is, meslek veya sanat sahibi olabilmek, kariyer edinebilmek icin bircok egitimler alinarak bireyler
yeterliliklerini arttirmaktadir. Yeterlilikleri arttirmanin yaninda bu becerileri temin ettiklerine, egitimi
basariyla tamamladiklarina dair diploma ve sertifikalara delil olarak ihtiya¢ duyulmaktadir. Okul, {iniversite
gibi egitim kurumlarmin yaninda 6zel firmalar kendi formatlarinda ya da bagli olduklar1 kanun ve
yonetmeliklere gore diploma ve sertifikalar1 kagit baski olarak veya dijital ortamda iiretip bireylere
iletmektedirler.

Diploma iizerine kase, damga gibi giivenlik gerekgesi ile dnlemler alinsa da yetkinligi olmayan bireyler
hedeflerine ulagsmak i¢in diploma gibi degerli dokiimanlar1 belli platformlar iizerinden kolaylikla temin
edebilmektedir [1]. Yakin tarihimizde iiniversitelerde, 6zel kurumlarda ve iilke i¢in kritik pozisyonda
bulunan firmalarda sahte diploma vakalar1 meydana gelmistir [2]. Belge dogrulamasinin pahali, yavas ve
yeterli giivenlik seviyesinde olmamasindan dolay: ise alim siire¢lerinde, maasin belirlenmesinde veya terfi
durumlarinda yanlis uygulamalarin meydana gelmesine yol agmaktadir. Dogrulama mekanizmasinin
yetersiz kalmasi veya yavas islemesinden dolayr meydana gelen bu vahim olaylar neticesinde kurumlar
zarar gormekte hatta kritik makamlarda yeterliligi olmayan kisiler gérev almaktadir [3].

Dogrulama siirecinin zaman, para ve insan giicii maliyetinin az olmasi yani sira giiven saglayan yontemleri
igermesi gerekmektedir. Diplomay1 veren kurulusun dogrulanmasi, yeterliligi olan kisinin kimligi ve bunun
yaninda kisinin ne gibi yetkinlige sahip oldugunun dogrulanmasi gerekmektedir. Bu probleme istinaden
Tiirkiye’de e-devlet platformu iizerinden yiliksekdgretim mezun belgesi sorgulama, dogrulama hizmeti
gelistirilmistir [4]. Fakat geleneksel merkezi veri tabanlar iizerine kurulan bunun gibi yapilar mevcut
verinin degistirilmesi, bozulmas1 veya erigsimin kesilmesi gibi problemler barindirmaktadir [5]. Bu sebepten
daha giivenilir, hizli ve kolay dogrulama yapabilecegimiz bir ¢dziime ihtiya¢ bulunmaktadir.

Diploma, sertifika gibi degerli dokiimanlarin hizli, giivenilir bir yontemle dogrulanmasi ic¢in blokzincir
tabanli ¢oziimler gelistirilmistir [6,7,8]. Fakat gelistirilen bu ¢oziimlerin Tiirkiye standartlarina uyumlulugu
sorun olusturmaktadir. Mevcut ¢oziimlerin Tiirkiye liniversitelerinde de kullaniminin saglanmasi i¢in bazi
ek standartlarin belirlenmesi gerekmektedir.

Calismamizda blokzincir yapisinin giivenilirliginin yaninda diploma dogrulama siirecindeki mevcut
problemleri giderebilme yetenegi incelenmistir. Tirkiye’deki ¢oziimler ile uluslararasi bir ¢Oziimiin
karsilastirilmast yapilmistir. Tiirkiye’deki iiniversitelerde diploma olusturulmasinda uygulanan standartlar
ile Blockcerts sertifika yapisinin iligkilendirilmesi yapilmis, ihtiyaglarin tespiti sonrast gerekli ek ¢oziimler
sunulmustur [9]. Kabul gérmiis bir yapiy1r kullanmak ve Tiirkiye’nin standartlarina uygun diploma
dogrulama yapisini uluslararasi bir konuma tasima ¢alismasi gerceklestirilmistir.

2. Iliskili Calismalar

Bu boliimde diploma gerekliliklerine ve dogrulama siireci i¢in gelistirilmis mevcut ¢oziimlere deginilmistir.
Mevcut ¢oziimlerin ele alinmasi sonrasinda Tiirkiye’nin mevcut yapist ile diger metotlarin giivenlik
kapsaminda karsilagtirilmasini yapilmistir. Karsilastirma neticesinde sectigimiz Blockcerts ¢oziimiiniin
altyapisi olan blokzincir teknolojisinin tarihi, mimarisi, kayit edilebilen veri tiirleri ve blokzincir ag tiirleri
konularindan bahsedilmistir.

2.1. Diploma Gereklilikleri

Bir okul veya 6grenim programinin basariyla tamamlandigini gosteren diplomalar belli bagh 6zellikleri
bilinyesinde barindirmalidir [10,11]. Bilgilendirici; saglanan basarinin ne ifade ettigi, hangi konuda basari
saglandig1 gibi gerekli bilgileri igermelidir. Iptal Edilebilir; verilen diplomalar belli bir nedenden dolay1 iptal
edilebilmelidir. Paylasilabilir; diplomayr almaya hak kazanan kisiler belgelerini diledigi gibi
paylasabilmelidir. Dogrulanabilir; diplomalarin dogrulanmasi herkesge yapilabilmelidir. Diplomanin
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degisiklige ugramadigini ¢éztimlemek i¢in kullanilan metodunda iyi tasarlanmis ve kolay uygulanabiliyor
olmas1 gerekmektedir. Veren-Alan; diploma igerisinde diplomay1 veren ve alan kisi veya kurumlarin
belirgin bir sekilde tanimlaniyor olmasi gerekmektedir. Standartlara uyumlu; olusturulan diplomalar
bulundugu iilkenin veya bagli oldugu kurum ve kuruluslarin yayinladiklar1 yonetmeliklerinin koydugu
standartlara uyumlu olmalidir.

Uyum Standartlari: Tiirkiye’deki lisans, yiiksek lisans ve doktora gibi 6grenim programlarini yonetmek,
diizenlemek ve denetlemek icin Yiiksekdgretim Kurulu(YOK) kurulmustur. YOK’e bagh her iiniversite
YOK tarafindan yayinlanan yonetmelik ve mevzuatlara uymak zorundadir. YOK ydnetmeliginde diploma
izerinde alan kisinin kayitli oldugu enstitli anabilim/anasanat dalindaki programin Yiiksekogretim Kurulu
tarafindan onaylanmis admin bulunmas1 gerektigi belirtilmistir [11]. Yiksekogretim kanununda
diplomalarla ilgili esaslarin iniversitelerce hazirlanmasin1 belirtmistir.  Buna istinaden Tiirkiye’deki
iniversiteler egitim-6gretim ve diploma yonetmeliklerinde uyguladiklar1 diploma standartlarinm
belirtmislerdir.

Sadece verildigi iilkede ne anlama geldigi bilinen diplomanin uluslararasi, diger iilkeler arasinda da anlasilir
olmasi i¢in diplomanin yaninda diploma eki de yiliksekdgretim kurumlarinca verilmektedir [39,40,41].
Avrupa Komisyonu, Avrupa Konseyi ve UNESCO/CEPES tarafindan belirlenen format ile Avrupa birligi
tarafinda kabul edilerek 22 iilke tarafindan kullanilmaktadir [12]. Kazanilan basarinin uluslararasi yeterli
diizeyde taninmasini saglayan diploma eki Tiirkiye’de de diploma ile beraber verilmektedir [15].

Open Badge: IMS Global Learning Consortium tarafindan dijital ortamda hangi yetkinligin kim tarafindan
kime verildiginin dogrulanmasi amaciyla gelistirilen bir standarttir [16]. JSON-LD veri yapisin1 kullanildig:
bu standartta alic1, verici kimliklerinin yap1 igerisindeki baglantilar ile dogrulanmasi saglanmaktadir. Bu
standart, blokzincir mimari yapisinda islemler gergeklestiren Blockcerts ¢oziimii igerisinde kullanilmaktadir

[9].
2.2. Diploma Dogrulama Coziimleri

Diplomanin sahtesinin tespiti i¢in giiniimiizde fiziki ¢0zlimlerin yan1 sira dijital ortam ¢6ziimleri
gelistirilmistir. Fiziki: Giliniimiizde diplomalar kagit baski lizerinde verilmeye devam edilmektedir. Bu fiziki
dokiimanlarin taklidini 6nleyebilmek i¢in her kurum kendi yonetmeliginde yer alan ¢oziimler ile 6nlemler
almaktadir. Hologram, 1slak imza, 6zel tasarim sablonlar, kare kod veya kabartma gibi metotlar ile belgenin
sahte olup olmadiginin dogrulanmasi hedeflenmistir. Fakat giliniimiiz teknolojisinde kabartma, kare kod,
hologram veya 1slak imzalar kolayca taklit edilebilmektedir [1,2,3,17].

Dijital Céziimler: Universiteler verdikleri belgelerin dogrulugunun yapilabilmesi i¢in kendi web sayfalarina
yonlendiren baglantilar1 diploma {izerine islemektedirler [18]. Bu sayfalarda belge numarasi istenebilmekte
veya yonlendirmeler ile kurum ile irtibata gegilmesi gerektigi belirtilmektedir. Kendi merkezi veri tabanlari
iizerinden yaptiklar1 sorgular ile dogrulamayr kismen saglamaktadirlar. Oxford Universitesi isverenlere
iicretli dogrulama servisi hizmeti vermektedir [19]. Cambridge Universitesi kendi sayfasindaki
yonlendirmelerinde bulunan mail adresi {izerinden dogrulama siireci sunmaktadir [20]. Sakarya
Universitesi’nde ise diploma iizerindeki baglant1 iizerinden diploma numarasi ile dogrulama yapmaktadir
[9]. Universitelerin bu tiir yaklasimlari merkezi bir veri tabani iizerinden saglanmaktadir. Dogrulama islemi
isveren tarafinda oldukg¢a zaman almakta ve farkli farkli iiniversitelerin farkli yaklasimlar1 sebebiyle
yonetilmesi zor bir siire¢ olmaktadir. Isverenler igin farkli iiniversite ve kurumlar ile dogrulama yapma
zorlugu sebebiyle Qualificationcheck, EdX gibi 6zel c¢oziimler dogmustur [21,22]. Farkli kurumlarin
dogrulamasin1 tek cati altindan isverenlere sunulmasi fikrinden yola c¢ikarak farkli uluslardaki
yiiksekogretim kurumlar ile anlasarak gelistirdikleri web servisler ile igverenlere yetkinlik dogrulama
hizmeti satmaktadirlar. EdX {izerinden yetkinlik kazanan bireylerin sertifikalar1 kolaylikla dogrulanabilir ve
paylasilabilir. Bu platformlarda iiretilen diplomalar standart uyumlugu, kalicilik problemleri icermekte ve
merkezi bir yapidan sunulmaktadir.
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Tiirkiye’de 2015 sonlarinda gelistirilen E-Devlet iizerinden mezun belgesi sorgulama ve dogrulama ¢oziimii
ile Tirkiye’deki yiiksekogretim kurumlarindan mezun olan kisilerin mezuniyet bilgilerinin temini ve
dogrulamas1 yapilabilmektedir. YOK e bagl kurumlarin mezun bilgilerini belli zamanlarda E-Devlet veri
tabanlarina aktarmasi ile tek bir kanal {izerinden dogrulama yapilabilmektedir. E-Devlet {izerinden ¢ikartilan
diplomanin {iizerinde dogrulama baglantis1 bulunmaktadir. Bu baglant1 {izerinden E-Devlet sunucular
iizerinde dogrulama yapilabilmektedir [4]. Merkezi bir platformda sunulan bu yap1 {izerinde yasanacak
problemler ve veriler iizerinde yapilacak izinsiz degisiklikler ile veri biitiinliigii ve kalicilik problemleri s6z
konusu olabilmektedir.

Merkezi ¢oziimlerin diginda merkezi olmayan bir yapt sunan blokzincir mimarisi kullanilarak tizerinde
diploma dogrulama yapilabilen ¢oziimler bulunmaktadir. Sony Global Education firmasiin sundugu egitim
programlarinin sertifikalarin1 blokzincir mimarisi {izerinden dogrulama c¢oziimii gelistirmislerdir [23].
Global Math Challenge gibi programlarda kullanilmakta olan bu uygulama ile olusturan sertifikalarin PNG
format1 lizerinden dogrulamasi yapilabilmektedir. Coinfirm tarafindan gelistirilen Trudatum ¢oziimii ile
dokiimanlarin dogrulamasina olanak saglamaktadir [24]. Dogrulamay1 blokzincir iizerinden yapmakta ve
her islem i¢in iicret almaktadir. Grandbase sayfasinda her {i¢ kisiden birinin CV’lerinde yalan sdyledigini
belirterek Bitcoin’nin blokzincir yapisi lizerinden beyan edilen yeteneklerin dogrulugunu kullanicilarina
sunmaktadir [25]. Bu c¢oziimlerin standart uyumluluklar1 bulunmamakta ve dogrulama adimlarinda
kullandiklar1 yaklasimlarin belirsiz olmasi sebebiyle giiven problemi dogurabilmektedir. Bunlarin disinda
MIT lisansh agik kaynak kodlu bir proje olan Blockcerts ¢oziimii JSON-LD formatindaki sertifikalarin
dogrulanmasi siirecini Bitcoin islemleri yapisinda bulunan alanlar1 kullanilarak gerceklestirmektedir.
Diplomay1 veren ve alanin dogru bir sekilde tanimlandigi ve onaylama adimlarmin agik bir sekilde
gozlemleyebildigimiz bir yap1 ortaya koymaktadir. Merkezi olmayan blokzincir yapilarimi kullanan
Blockcerts uygulamasinda diploma yayinlama, paylasma ve dogrulama adimlart yapilabilmektedir. MIT
Universitesi 6grencilerinin diplomalari1 bu sekilde &grencileri ile paylasmakta ve dogrulugunu

saglamaktadir.
Resim 1. Blockcerts Akis Semasi
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2.1. Metotlar: Karstlastirmasi

Bir Onceki boliimde bahsedilen diploma dogrulama hususundaki ¢6ziim metotlariin farkli 6zellikler
iizerinde karsilagtirmas1t TABLO I’de yapilmustir.
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Tablo 1. Farkli ¢6ziimlerin Karsilastirilmast.

Ozellikler
Dogrulana- Intal
Metot e pta -
bilirlik Edile- l;y ;"Z Kalici Merkezsiz
Giiven | Hiz bilirlik i
Universite Orta | Kotii Evet Evet Hayir Hayir
E-Devlet Orta Orta Evet Evet Hayir Hayir
Qualification-
check Orta Orta Evet Hayir Hayir Hayir
Grandbase Orta fyi - Hayir Evet Evet
Blockcerts Iyi Iyi Evet Kismen Evet Evet

Karsilagtirma sonucunda uyumluluga ek merkezsiz olusu ve kaliciligr saglamasi yoniinden ve sunmus
oldugu seffaflik sayesinde dogrulama mekanizmasi olarak Blockcerts kullanim1 avantajli géziikmektedir.
Blockcerts gibi bir yap1 lizerinden dogrulama islemlerinin gerceklestirilmesini daha iyi gérebilmek i¢in swot
analizi lizerinde de incelenmistir.
Giglii:

e Maliyetler acisindan verimlilik getirmesi

e Kolay entegrasyon/uyum saglanabilmesi

e Herkesce ve hizli dogrulanabilir olmast

e Tek ariza noktasi buldurmayan merkezsiz bir yap1 olmasi

e @Giivenlik protokollerinin gelismis olmast
Firsatlar:

e Kaliciligin {ist seviyede olmasi

e Uluslararasi bir ¢6ziim sunmasi

e @Giincel teknolojiyi yakalama firsati sunmasi
Tehditler:

e (Cok fazla islem, yiik meydana gelebilmesi

e Saldirgan kisilere ¢ok acgik olmast
Zayif Yonler:

e Mevzuat ve bilgi yetersizligi

¢ Yeni kavramlar icermesi
Yapilan analiz gosteriyor ki blokzincir yapisina sahip merkezsiz mimariler evrak dogrulamasinda énemli

faydalar icermektedir. Firsatlar ve giiclii yanlar1 sebebiyle evrak yonetiminde kullanilmasi ¢ok yararli
olacaktir.

2.2. Blokzincir

Bu boliimde Tiirkiye’deki dogrulama siirecinde kullanmay1 6nerdigimiz Blockcerts’in kullandig1 blokzincir
teknolojisinden bahsedilmistir.

2.4.1 Blokzincir Tarihi

Blokzincir ilk olarak 2008 yilindaki Satoshi Nakamoto takma adi altindaki makale ile sunulan Bitcoin
uygulamasinin altyapisi olarak tanimlanmis ve kullanimina 2009 yilinda olusturulan ilk blok ile baslanmistir

[26]. Blokzincir; icerisinde ¢esitli tiplerdeki verilerin igeren bloklarin eklemeli olarak birbirine baglanmasi
ile olugsmakta ve dagitik yapida bulunan diiglimler arasinda paylasilmaktadir.

2.4.2 Blokzincir Mimarisi

Bu bolimde blokzincir uygulamalari mimari agidan konsensiis, madencilik, yayilim, dogrulama ve
uygulama olmak iizere bes katman hakkinda kisaca bahsedilecektir [28].
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Konsensus Katmani: Blokzincir olusturan bloklarin format tanimlamalarinin yapildigi, yeni bloklarin
olusturulmasinda ve dogrulanmasinda farkli diigimler ile glivenin insas1 i¢in mutabakat protokoliiniin
belirlendigi boliimii konsensiis katmani olarak tanimlayabiliriz. [26]’deki Bitcoin uygulamasi iizerinde
Emek Ispat1 (Proof of Work) konsensiisii uygulanmaktadir. Bunun disinda Proof of Stake, Proof of Burn ve
Proof of Space gibi ¢esitli konsensiis yaklagimlar1 da gelistirilmistir [29,30,31]. Emegin ispat1 yaklagiminda
giivenin ingasi icin belirli bir emegin ortaya konulmasi gerekmektedir. ilk kez Hashcash iizerinde kullanilan
emegin ispatt protokolii Bitcoin’de zaman ve iglem hacmi gerektiren SHA-256 6zet alma fonksiyonu
iizerinden isletilmektedir [26,32].

Madencilik Katmani: Blokzincir yapisinin siirdiiriilebilir olmas1 ve biinyesine yeni bloklarin eklenmesi i¢in
diigtimlere ihtiya¢ duyulmaktadir. Herkese acik blokzincir yapilarinda diigimlerin sisteme dahil edilmesi
icin tesvik protokolii bu katman {izerinde ele alinabilir.

Dagilim ve Transfer Katmani: Bir blokzincirde hangi zincirin ana zincir olduguna karar vermek ve
kopmamak, bagimsiz hareket etmemek ve ayni zamanda yeni blok iiretiminde bu bilgiyi diger bloklara
iletmek gerekmektedir. Bu hususta diiglimler arasi iletisim oldukca 6nemlidir.

Dogrulama Katmani: Blokzincirde {iretilen yeni bloklarin onceki bloklar ile ne sekilde baglanmasi,
iliskilendirilmesi gerektiginin yani sira iiretilen bu blogun igerisindeki verini formatinin uygunlugunu
belirleyen protokoldiir [26,33].

Uygulama Katmani: Daha 6nce bahsedilen dort katman {izerine insa edilmis belirli bir para transferi ya da
talep edilen bir fonksiyonun gergeklestirildigi katmandir. Ek olarak icerik paylasimi, goriintiileme gibi
fonksiyonellikler servis ¢agrimlari ile saglanmaktadir [34,35].

2.2.3. Blokzinciri Onemli Yapan Ozellikler

Blokzincir verileri belli ebatlarda bloklar halinde saklamaktadir. Bu bloklar birbirine baglanarak biiyiimekte
ve yeni olusan blok kendisinden bir 6nceki blogun SHA-256 6zet degerini barindirmaktadir. Bir verinin
degisiklige ugramasi igerisinde bulunan blogun yeni bir 6zet deger liretmesine sebep olmaktadir. Bloktaki
bu degisimin fark edilmemesi, gegerli olmasi ve tiim diigiimler tarafindan kabul gormesi i¢in kendisinden
sonra olusan tiim bloklarin 6zet degerlerinin tekrardan hesaplanmasi gerekmektedir. Emegin ispati
mutabakat yaklagimin da ana diigiimdeki bu bloklarin hepsinin degisimi yiiksek maliyet, emek ve zaman
gerektirmektedir. Degistirilme zorlugu sebebiyle blokzincir yapisi igerisindeki bloklarda kayit edilen veriler
oliimsiiz kabul edilmektedir. Bitcoin’de ECDSA algoritmasi kullanilarak sayisal imza iizerinden islemler
gerceklestirilmektedir [36]. Giinlimiiz teknolojisinde gizli anahtarlar iizerinden gergeklestirilen islemlerin
taklit edilmesi olduk¢a zordur. Bu yaklasim ile blokzincirdeki islemin kimler tarafindan gerceklestirildigi,
sahipligi net bir sekilde tespit edilebilmektedir. Bitcoin gibi, yapilar1 agik olarak tasarlanan blokzincir
yaklagimlar1 sayesinde veriler herkesce erisilebilir konumda olmaktadir.

2.4.4. Kayit Edilebilen Data Tiirleri

Cogunlukla blokzincir yapist igerisindeki bloklarda islem bilgisi ve akilli sdézlesmeler kayit altina
alinmaktadir. Fakat yeni yaklasimlar ile Bitcoin islemlerinin yapisinda bulunan yazilabilir alanlara islem
bilgileri yaninda sertifika, belge dzetleri, dosya, resim ve zararli yazilimlar da eklenebilmektedir [37]. islem
bilgisi olarak farkli yaklagimlar mevcuttur. Bunlardan en popiileri kripto para birimlerinin alict ve verici
arasinda aktarildigi BTC transfer islemleridir. Farkli olarak sertifika veren kurum ile sertifikayr alan alici
arasinda varlik transferinin gergeklestirilmesi islemidir. Bu yaklasim ile alicinin, transfer edilen varliga
sahip oldugunun ve tiim haklarmin aliciya aktarildiginin ispat edilmesi amaglanmistir [9,38]. Diploma
dogrulamada bu yaklagim uygulanmaktadir.
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2.3. Blockcerts

Blockcerts biinyesinde Resim.1’de goziiktiigii gibi diploma olusturma, paylasma ve dogrulama
fonksiyonlarini barindirir.

Olusturma: Diploma veren kurumun diploma bilgilerini ve alictyr tanimlayict bir karakter dizisine ihtiyaci
vardir. Bunun i¢in de alicilardan ciizdan bilgilerini temin etmesi gerekmektedir. Bu diploma ve alic1 bilgiler
tizerinden Cert-tools ile JSON-LD formatinda imzalanmamis dijital diploma olusturulur. Sonrasinda Cert-
issuer ile tretilen diploma imzalanarak Bitcoin islemlerinin yapisinda bulunan OP_RETURN alanina
diploma 06zeti eklemesi gergeklestirilir. Bu islem ile blokzincir yapisi icerisindeki bloklarda diploma 6zeti
kayit altina alinmig olur. Toplu diploma imzalamada Merkle Tree kullanilmaktadir [27].

Paylasim: Uretilen imzalanmis diplomanin paylasimi mail gibi farkli kanallar iizerinden paylasilabilir veya
link tizerinden diplomay1 alan kisi bu diplomaya erisip gelistirilen android veya ios mobil uygulamalar ile
diplomalarini bir yerde toplayabilir. Olusturulan JSON-LD formatindaki diplomalar Cert-viewer ile html
element iizerinden okunabilir bir sekilde gosterilebilmektedir.

Dogrulama: Cert-Verifier ile diplomanin 6zeti ve signature alanindaki Bitcoin isleminin yapisindaki
OP_RETURN belirtecindeki degeri ile karsilagtirma yapilmaktadir. Karsilastirma dogru ise veren ve alan
kimlik birlikleri karsilastirilir. Kimlik bilgileri dogrulamasi akabinde diplomanin gecerlilik siiresini, iptal
durumunu kontrolleri ile dogrulama adimini tamamlar [9].

3. Tiirkiye’de Blokzincir Tabanh Evrak Yonetimi Coziimii

Bu boliimde Tiirkiye’deki farkli {iniversitelerce uygulanan diploma yonetmelikleri analiz edilmistir.
Diploma igeriklerinin kullanim oranlar1 ¢ikartilarak Tiirkiye diploma ihtiyact ortaya konmustur. Bunu
yaninda AB standardi olan diploma ekinin igerigi incelenerek Blockcerts iizerinde uyumluluk g¢alismasi
yapilmigtir.

3.1. Tiirkiye’ye Standartlarina Uyumlulugu

Tiirkiye’de diploma iiretiminde YOK tarafindan sadece kisinin kayitli oldugu enstitii anabilim/anasanat
dalindaki programin onaylanan program ismi ile yayinlamasini istemektedir. Bunun disinda her iiniversite
kendi diploma yonetmeligine gore davranmaktadir.

Tablo 2. Diploma Alanlarinin Kullanim Orani.

Diploma Kullamm Diploma Kullamm Diploma Kullamm
Alant Orant Alam Orant Alant Orant
. Mezuniyet Ogrenci Soyad,
’ o o o
Diploma No %100 Tarihi %100 Ad %100
Diploma %100 Dizenleme %50 Ogrenci No %45
Derecesi Tarihi
Universite Ad1 %100 Kayit Tarihi %10 Ana/Baba Ad1 %70
. Mezuniyet Dogum
o o o
Anabilim Ad1 %100 Notu %20 Yeri/Tarihi %70
Diploma Eki %100 Tez/Proje %S TC/Pasaport %95
Baslhig: No

Calisma kapsaminda Tiirkiye’deki 20 {iniversitenin diploma yonetmelikleri incelenmistir. TABLO II de
goriilecedi tizere bu yonetmelikler igerisinde diplomada yer alan bilgilerin kullanim oranlar1 ¢ikartilmistir.
Bu calisma ile kullanim oranlar {izerinden Tiirkiye Universitelerinin ihtiya¢ duydugu diploma nitelikleri
belirlenmistir. Tiirkiye’deki tliniversitelerin seffaflifinin artirilmasi, mezunlarin ulusal diizeyde is bulma
imkaninin saglanmasi ve tiim Avrupa’da kabul goren ortak diploma olusturma amaciyla diploma eki
verilmektedir [12,13,14]. Bu kapsamda olusturulan diploma eki icerigi asagidaki verileri igeriyor olmasi
gerekmektedir.

Kisi: Ad-soyadi, dogum tarihi, 6grenci no.

Yetkinlik: Adi, ana alani, kurumun adi ve statiisii, 6grenim dili.
Yetkinlik diizeyi: Diizeyi, siiresi, kabul edilme kosullari.
Programin  igerigi: Programin tiirli, detayli bilgi, alman
dersler/notlar/krediler, notlandirma, yetkinligin sinifi.

Yetkinligin kullamm alanlary: Ust dereceye baslama imkani,
meslek icra etme hakki.

Ek bilgiler: Ek bilgi ve elde edilebilecek baska kaynaklar.
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Analiz neticesinde Tiirkiye’de diploma fiiretiminde ihtiya¢ duyulan nitelikler ile merkezsiz bir yapida
dogrulama imkani sunan Blockcerts’in sertifika igerikleri karsilastirilmistir. Bu karsilagtirma sonucunda
bazi ihtiyaglarin mevcut JSON-LD tanimlar igerisinde bulunmadigi tespit edilmistir. ~ Blockcerts’in
Tiirkiye’de uyumlu calisabilmesi i¢in JSON-LD iizerinde ek ihtiya¢ alanlarinin tanimlanabiliyor olmasi
gerekmektedir. Yapilan testler ve Cert-tools tizerinde yapilan ek gelistirmeler ile ihtiya¢ duyulan niteliklerin
tanimlandig1 ve bu sekilde Bitcoin’nin blokzincir yapisi tizerinden dogrulama yapilabildigi gézlenmistir.
Tiirkiye standartlarina uygun Blockcerts’e ek nitelikler tanimlanarak diploma firetilebildigi goriilmistiir.
Boylelikle blokzincir teknolojisinin getirmis oldugu kalicilik ve giliven ile birlikte Tiirkiye standartlarina
uyumlu bir dogrulama metodunun gergeklestirilmesi saglanmistir.

4.Sonug

Diploma dogrulama siirecinin farkli yaklagimlari ele alinmis ve giivenilirligi yiiksek olan blokzincir tabanli
¢oziimler iizerinden en saglikli bir sekilde dogrulamanin yapilabilecegi ortaya konmustur. Ulkemizde
uygulanan diploma dogrulama siiregleri incelenmis, mevcut yontemlerin yerine daha kalici, uygulanabilir,
hizl1 ve daha giivenilir bir yapi iizerinden uyarlanmasinin miimkiin olabildigi gdsterilmistir. Blockcerts ile
uluslararas1 bir diizeyde diploma dogrulama siirecine Tiirkiye’nin de dahil olabilecegi gosterilmistir.
Tiirkiye’de kullanimda olan diplomalarin standartlarini incelememiz sonucunda merkezsiz daha giivenilir
bir dogrulama adimlarin1 bilinyesinde barindiran seffaflik saglayan acik kaynak kodlu yapisi geregi
Blockcerts ¢oziimiiniin Tiirkiye’nin diploma dogrulama siirecleri i¢in kullanimina uygun oldugu sonucuna
vartlmigtir. Uyumluluk ig¢in gerekli ek alanlarin JSON-LD iizerinde gerceklestirebilmemiz ile bu siirecin
yapilabilirligi ortaya konulmustur.
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